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表紙について
表紙の5列×5列のキューブの図は、セキュリティプログラム管理の複雑さを表していま
す。セキュリティプログラムの設計は、機械的な3次元（3D）の組み合わせパズルを解
くようなものです。列を回転させるたびに、システム全体に影響を及ぼします。50億通
りあるパズルを解くのに苦労する人もいれば、数秒で解いてしまう人もいます。この違
いは、その方法論に関係しています。

試行錯誤で解を求めるのではなく、ある方法を使えば簡単に解くことができます。列を
回転させながら、自分の希望に合った形にするまで、多くの時間を費やすこともできま
す。あるいは、信頼の置ける論理的なやり方で、時間、労力、コストをかけずに、可能
な限り最良の結果で素早く解くこともできます。

同様に、ペイメントカード業界（PCI）のセキュリティプログラムでも、多くの要素を
調整する必要があります。このような複雑さは、健全なプログラム設計（正しい手順を
適用するための手法の適用）、および様々な調整間の因果関係を理解することによっ
て、大幅に軽減することができます。

表紙のキューブは、特定の列（黄色）を強調し、より大きなシステムの観点の中で特定
のコンポーネントを解決するという、重点化の必要性を表しています。規則性を考えず
にいじくり回して全体を一気に解こうとするのではなく、各レイヤーを1つずつ整列さ
せる方法論的で体系的なアプローチを用いることで、システム全体を少しずつ整列させ
ていくことができます。

パズルが完成すると、シャッフルして再度パズルを解くことになります。これは、適切
なコントロールができなくなり、各コンポーネント（人、プロセス、テクノロジー）に
継続的な注意が必要となる現在進行中のPCIセキュリティコンプライアンスプログラム
を思い起こさせます。すべてのコントロール環境はエントロピーに従い、セキュリティ
コントロール環境は無秩序に低下します。

ベライゾンは、PCIセキュリティコンプライアンスの20年の経験の中で、PCIセキュリ
ティプログラムの設計と管理の複雑さを大幅に簡素化するいくつかの主要な方法とモ
デルを紹介してきました。本レポートでは、これらのモデルを取り入れ、PCIセキュリ
ティコンプライアンス管理のパズルを解くために要する労力と時間の大幅な削減を可能
にする統合的な手法について詳しく掘り下げます。
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先進のPCIセキュリティ
プログラム管理の設計

はじめに
このレポートでは、ペイメントカード業界（PCI）のセキュリティプログラムの重要な
成功要因と設計アプローチに 関する20年にわたる『決済システムのセキュリティに関
するレポート』（PSR）の調査から学んだことの概要を説明します。本レポートでは、
PSRで浮き彫りにされ、組織に実質的な価値を与え続けている、長期にわたって実証さ
れたモデル、テクニック、およびコンセプトの統合セットを紹介します。

組織は、ペイメントカードのセキュリティプログラムおよび成果物のコントロールを確
立し、維持するために、明確な可視性と見通しを提供してくれる方法を求めています。
こうした組織には、障害への対応からセキュリティプログラムのパフォーマンス低下の
原因への対処に重点を移し、プログラムのインプット、パフォーマンス、アウトプット
を高度に予測可能にする手法によるアプローチが必要です。過去10年間に、いくつかの
コンプライアンス管理プログラムの設計が試行されました。ベライゾンは、複雑なPCI
セキュリティコンプライアンス管理の課題に組織がうまく対処できるよう、一連のモデ
ル、手法、およびテクニックを評価、設計、発表してきました。

本レポートでは、あらゆる企業規模および業種向けに、利用可能な最良の方法とモデル
のいくつかを活用し、 PCIセキュリティプログラムのほぼすべての側面の設計と運用を
簡素化し、改善するための統合的なアプローチを紹介します。
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ੌ௶ऋ૭ચऩঃইज़ーঐンスधউটॢছム৸৬のਛ॑ਝੑにेढथਛदऌるे
अؚঋছイ॰ンम20ফਰにॎञढथؚセキュリティঔॹঝのർधଐ॑ষःؚセ
キュリティউটॢছムのਝੑ॑ਤीथऌऽखञ؛ऒのレポートにऑる্১धमؚ
ਰৣの্ੁ॑धるऒधदؚੌ௶ऋউটॢছムधউট४ख़ॡト॑ेॉලにਝੑखؚਏ
ऩਖにૐরखؚセキュリティ॥ンউছイ॔ンスのઈ৷୭॑ලಞ৲खؚਈुਏऩ
৺॑സするのに૽য়ठऽす؛

• উটॢছム৸৬धਏਏ੯に関するનऩ৯ఏ॑ੁखؚఢੴする
• ऩःリ९ース়॑৶にଦীखथ৽済ऩ॔উটーॳ॑અ੧する
• P C I セキュリティউটॢছムにੌािऒधऋदऌるਏऩউটॢছムਝੑधଵ৶の
ਏ੯॑ਛする

• નऩউটॢছム৯ఏ॑ੁखؚセキュリティਅറのਝੑにਏऩইレーム॑નয়する
• P C I セキュリティ॥ンউছイ॔ンス୭の೧॑ೠ৵खؚாに౪する
• ి৷औोる P C I セキュリティ੦ق D a t a  S e c u r i t y  S t a n d a r d ن D S S ؚه P I N  

T r a n s a c t i o n  S e c u r i t y ؚ P o i n t - t o - P o i n t  E n c r y p t i o n ن P 2P E -3ؚه D  S e c u r e 3Dن S ؚه
S e c u r e  S o f t w a r e قजののૠृك S o c i e t y  f o r  W o r l d w i d e  I n t e r b a n k  F i n a n c i a l  
T e l e c o m m u n i c a t i o n s ن S W I F T のه C u s t o m e r  S e c u r i t y  C o n t r o l  F r a m e w o r k Cن S C F كه
ऩनؚऔऽकऽऩセキュリティ੦のਏ੯॑1 णにଁ়する

• উটॢছムऋਂ৹धऩるஉমਉ॑ैऊにする৶ऩউটセス॑અइؚউটॢছ
ムଵ৶॑ষअ

• ॳームऋిજऩலহ॑ऒऩखؚ୦にਡ઼॑ऌؚ୦॑૮ଳすसऌऊ॑નਦदऌるेअ
にするञीのউটセス॑ਤする

• ਈुপऩ৺્॑खؚസするञीの্১॑৫する
• ਫૄऩউটॢছムঐॿ४ওントのৰᄷؚॡリティढ़ঝॳख़ーンؚਛ࿃২ঔॹঝのਏ
ਙ॑৶ੰखؚजのेअऩৰのଉध௬॑ষअ

ऒोैのਏऩॶーঝधঔॹঝमؚ P C I セキュリティ॥ンউছイ॔ンスଵ৶॑ਛऔच
ञऎのੌ௶ऊै॒৾टઇธに੦तःथؚใோのউটॢছム॑ଐखञॉؚৗखःউট
ॢছム॑ਝੑखञॉするに૽য়ठऽす؛

PCIセキュリティの複雑さを軽減するベライゾン独自のアプロー
チを紹介いたします。

本レポートでは、決済シ
ステムのセキュリティ
の複雑さを軽減するため
に設計された方法、テク
ニック、およびモデルに
ついて概説します。
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1  G e o r g e  E .  P .  B o x ؚِ S c i e n c e  a n d  s t a t i s t i c s ؚّ J o u r n a l  o f  t h e  A m e r i c a n  S t a t i s t i c a l  A s s o c i a t i o n Tؚ a y l o r  &  F r a n c i s ,  L t d .  o n  b e h a l f  o f  t h e  A m e r i c a n  S t a t i s t i c a l  A s s o c i a t i o n ,  
1 9 7 6 ফ

2 C h r i s  S a n d e r s ؚِ I n f o r m a t i o n  S e c u r i t y  M e n t a l  M o d e l s ؚّ201 9 ফ 5 াؚ h t t p s : / / c h r i s s a n d e r s . o r g / 201 9 / 05 / i n f o s e c - m e n t a l - m o d e l s

3 ِ M e n t a l  M o d e l s : T h e  B e s t  W a y  t o  M a k e  I n t e l l i g e n t  D e c i s i o n s  ( ~ 1 00 M o d e l s  E x p l a i n e d ) ؚّ F a r n a m  S t r e e t ؚ2023ফ 7 া28 ॔ॡセスؚ h t t p s : / / f s . b l o g / m e n t a l - m o d e l s

メンタルモデルの価値
ওンॱঝঔॹঝधमؚृউটセスऩनؚ୦ऋनのेअにਃચするऊ॑ਠखञुの
दす؛ঔॹঝ॑ણ৷するधؚਏऩડએにਡ઼॑ऎञीにदऌるटけऎのী॑చ
るऒधदؚजのউটセス॑ेॉेऎ৶ੰするऒधऋदऌऽす؛

PCIセキュリティプログラムの改善におけるモデルのメリット
システムृ୭のถऩੲਾ॑すसथ୍にোोथおऎऒधमदす؛जのञीؚঔॹ
ঝ॑ઞढथളහऩुの॑৶ੰखृすऎତ৶खृすःにෞ৲खऽす؛ઈ৷উটセスؚ
ଵ৶ؚおेल॥ントটーঝ॑ిજにଡୗ৲するऒधमؚ P C I セキュリティউটॢছム॑
ෟऊण૨にৰষするदপऌऩওリॵト॑ुञैखऽす؛セキュリティউটॢছ
ムृ॥ンউছイ॔ンスউটॢছムदमؚওンॱঝঔॹঝऋؚセキュリティউটॢছムの
ਸにੲਾ॑ંするの॥ンテキスト॑決するのにశଞにથदす؛

ঔॹঝ॑ઞअधؚ関৴ਙのਘःਏಞधൠःਏಞऋோする৶॑ਫ਼ୈするऒधऋदऌऽ
す؛ऽञؚखؚউটセス॑ৄৢखؚଡୗ৲खؚਏ৺खؚਏऩऒधにૐরするのに
ु૽য়ठऽす؛ঔॹঝにेढथؚセキュリティの॥ントটーঝ୭ؚ॥ントটーঝ୭
にणःथのرযの৶ੰؚ॥ントটーঝ୭の॥ンポーॿントのਃચध関બਙऩनに
ৌするৄ্ऋਛऔोऽす؛ঔॹঝमऽञؚযृॳームऋঽମのચৡؚৰষするॱス
ॡؚ৾ಆශにणःथणৄੰुਛखऽす؛ऒोैमすसथؚ৲にेढथপऌऎ
ంకऔोऽす؛

ถखऎम h t t p s : / / f s . b l o g / m e n t a l - m o d e l s のِ M e n t a l  M o d e l s :  T h e  B e s t  W a y  t o  M a k e  
I n t e l l i g e n t  D e ci si o n s ( ~ 1 00 M o d e l s E xp l a i n e d ) ّ॑ओ༮ऎटऔः؛

複雑さを単純化する
メンタルモデル
ঔॹঝमؚజ৩॑ੌ௶৲खथ
มखؚॱスॡ॑સॉஷॉؚセキュ
リティ॥ンউছイ॔ンスউটॢছ
ムに関するਔઓ決॑ষअञीの
্১॑するञीؚँैॅるૠ
ெの੫にधढथਏधऩるਝ
ੑؚઈ৷ؚଵ৶のଡୗ॑ਠखऽ
す؛ऽञؚ৯ఏृ৯॑ਛする
ञीにযधॳーム॑৹ତखؚଵ
৶するञीにؚੌ௶ऋनのेअに
ણ॑ଡਛするのऋਈఒदँるऊ
॑৶ੰऔचथऎोऽす؛ঔॹঝに
ेॉؚਫૄऩ॥ュॽॣーシঙン
ু॑નにखؚرযのஆয়ख
ञষ॑नのेअに৴औचるऊ
॑ैऊにするऒधऋदऌऽす؛

ওンॱঝঔॹঝमؚューリスティॵॡदँるॉؚँるங২ਂਫનदँる૭ચ
ਙऋৈऎؚシステムのすसथのડએ॑ढ़উセঝ৲するऒधमदऌऽच॒؛

「本質的には、すべてのモデルは間違っているが、中には有用なものもある1。」
—George E. P. Box氏

「情報セキュリティの実務家はさらなる認知の危機に注目し、新しいモデル化を
切望している。実際、私たちはしばしば優れたモデルを使いすぎたり、実用的な
目的を超えて拡張したりしている。... 問題なのは、私たちがモデルに飢えてい
て、理に適ったモデルが見つかるとすぐに飛びつき、乱用してしまうことだ。結
局のところ、私たちが優れたモデルを求めるのは、堅牢なツールボックスが欲し
いからなのだ。しかし、すべての仕事にハンマーが使えるわけではないし、14イ
ンチの丸ノコも必要としない2。」

—Chris Sanders氏

「私たちの思考の質は、頭の中
にあるモデルと、目の前の状況
におけるその有用性に比例しま
す。モデルが多ければ多いほ
ど、つまりツールボックスが大
きければ大きいほど、現実を見
るための正しいモデルを手にす
る可能性が高くなります3。」

https://chrissanders.org/2019/05/infosec-mental-models/
https://fs.blog/mental-models
https://fs.blog/mental-models
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4  َ॥ントটーঝ୭ُのହにणःथमؚ 1 7  ঌー४॑ओ༮ऎटऔः؛

PCIセキュリティプログラムの
目標
P C I セキュリティউটॢছムの৯ఏ॑નにीるऒधमؚউটॢছムਝੑのਈुਏ
ऩਈੂのనदす؛উটॢছムのோ৶धਛ৯ఏ॑इるऒधमؚすसथの P C I セ
キュリティのॉੌाにधढथਏऩਛਏदす؛৯ఏのન৲मؚউটॢছムऋ
ਛखथःるऊनअऊ॑ਖ਼するञीにਠৰ॑௬する੦धऩॉऽす؛खऊखؚजの
ਏਙにुऊऊॎैङؚউটॢছムのலછにનऩ৯ఏの੶॑அीथःるੌ௶मຐ
ऎऺनऩःのदす؛ P C I セキュリティ॥ンউছイ॔ンスの৯॑ଝचङにؚిજऩ
リーॲーシॵউधਅറ॑ৰਠするऒधमदऌऽच॒؛

॥ンউছイ॔ンスのਫ਼௬に়તするऒध॑৯ఏにするटけदमؚ P C I セキュリティ
উটॢছムのਈી৯ఏのலधखथमਂેীदす؛ਈી৯ఏऽदのর৯ఏधखथؚ
ॹーॱ॑ટऊणਢに৳૧するऒध॑அीるਏऋँॉऽす؛॥ントটーঝ૭
ચऩউটセスؚ૭ચऩટؚおेल॥ントটーঝ୭৸৬にॎञる૭ચऩঃ
ইज़ーঐンス॑इञؚेॉৈःレঋঝのউটセスधચৡのਛ࿃২にけथಲਢに
ఒするਏऋँॉऽす4 ؛

P C I セキュリティ॥ンউছイ॔ン
スউটॢছムにおけるੌ௶の৸৬
ऩ৯ఏमؚঌイওントढ़ーॻの
ॹーॱ॑ટऊणಲਢに৳૧
するञीの়৶ऩ৳ؚ॑ฮ
खञ૭ચऊणਢ૭ચऩ্১
दするਛ࿃खञ॥ントটーঝ
୭॑৫ؚؚおेलಲਢ
にఒするऒधदす؛

ऒの৯ఏ॑ਛするञीにؚP C I セ
キュリティ॥ンউছイ॔ンスউট
ॢছムमؚ୯ਸのセキュリティؚ
リスॡଵ৶ؚおेलफ़ংॼンスの
ইレームডーॡؚقセキュリティ
ઈ৷ঔॹঝؚਅറؚおेलセキュ
リティঅ४ॿスঔॹঝكधଁ়औ
ोサポートऔोऽす؛
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5   2022 P S R  h t t p s : / / w w w . v e r i z o n . c o m / b u s i n e s s / r e s o u r c e s / r e p o r t s / 2022- p a y m e n t - s e c u r i t y - r e p o r t . p d f

PCI DSSの全体的な目標
ऒの৯ఏにमؚ5 णのਏऩਏಞऋஅऽोथःऽす؛

1.   開発、維持、および継続的な改善

2.   成熟したコントロール環境

3.   合理的な保証

4.   ペイメントカードデータの効果的かつ継続的な保護

5.   一貫性のある予測可能で持続可能な方法

উটॢছムの৸৬ऩ৯ఏमؚॳームऋ৯すसऌुのदँॉؚ॥ンউছイ॔ンスのਅ
റおेलউটॢছムのすसथのਔઓ決ؚॱスॡؚણに୶॑ଖइるुのदす؛ख
ञऋढथؚ P C I  D S S ುの৸৬ऩ৯धؚਔする৸৬ऩऽखःટ॑ඦに
ଝするਏऋँॉऽす؛

P C I セキュリティউটॢছムのਝੑमؚシステムの৸৬ऩ৯ఏ્॑するऒधऊै
ीऽす؛ઃにؚ৯ఏのਏऩਛਏधऩるਏ੯॑ਛするञीにؚর৯ఏにરದ
ਜ਼॑ਝखथ৯ఏのਛにけञਅറ॑ੁखऽす؛ਅにणःथमऒのदହखऽ
す؛ਅ॑ਈੂに৫खؚजो॑ଂਚにৰقীにਈి৲كするੌ௶मؚजो॑
ਯॉନすधଷசするൊऋँॉऽすৢ؛ଞؚセキュリティおेल॥ンউছイ॔ンス
ॳームの্ਙमੌ௶ののওンংーऊैमેীに৶ੰऔोऽच॒؛ਅറधਅにৌख
थ৬௺दॢটーংঝऩਈి৲॔উটーॳऋਏにऩॉऽす؛

ถにणःथमؚঋছイ॰ンの2022ফග P S R 5 の 8 ؚ 1 8 ؚおेल25 31ع ঌー४ؚ 8 6 ঌー
४のَC I  D S S  K e y R e q u i r e m e n t s g o a l  st a t e m e n t s Pق C I  D S S ਏਏ੯の৯ఏਝُؚك
おेल1 4 6 ঌー४のَહஈ A P؟ r i m e r  f o r  cr a f t i n g  se cu r i t y a n d  co m p l i a n ce  g o a l s セキュق
リティध॥ンউছイ॔ンスの৯ఏਛのুਬऌُ॑كओ༮ऎटऔः؛

PCIセキュリティプログラムの成功の定義
ऎのੌ௶मؚൂேध॥ンউছイ॔ンスਫ਼௬のટ॑ुढथؚ P C I  D S S উটॢছム
のਛ॑खथःऽす؛ऒोमৢଞؚ॥ンউছイ॔ンスਫ਼のએのा॑するुの
दすऋؚ॥ンউছイ॔ンスউটॢছムのਛमؚऔऽकऽऩ௴ਡऊैदऌऽす؛ञ
धइयؚউট४ख़ॡトおेलউটॢছムଵ৶の௴ਡऊैमؚৎঋースのਏౚ௬
ఏق K P I サイॡঝॱイムؚقك 1 ॉのവؚಌਯؚউছンॽンॢৎधાृख
ञৎのૻຎؚكঋースの K P I ঐイঝストーンधਠؚكधৰの੍লのૻຎق
ऽदのਛ২धःढञజਟのউট४ख़ॡトଵ৶ওトリॵॡदউটॢছムのঃইज़ーঐ
ンス॑するऒधऋदऌऽす؛リ९ースの૨ਙؚৰਙؚથਙधःअ௴ਡにয়ढ
ञউট४ख़ॡトのঃইज़ーঐンスमؚリスॡのங২ृঌイওントढ़ーॻの॔ढ़क़ン
トॹーॱऋ ੌ௶にेढथनのங২৳૧औोथःるऊにणःथमँऽॉऎୁるऒधमँ
ॉऽच॒؛ऒोमؚ P C I セキュリティ॥ンউছイ॔ンスૠのୀખに関બするリスॡध
ઝのೄのਤ⎃૾யに関ॎढथःऽす؛

PCIセキュリティプロ
グラムの取り組みのレ
ベルは、最終的に主に
次の3つの要因によっ
て決まります。
• 複雑さ︓॥ントটーঝ୭のള
හऔのレঋঝ

• 熟練度︓セキュリティ॥ント
টーঝ୭॑ਝੑؚৰಎؚ
ؚおेल௬するञीの࿃ಫ
২قスキঝध৽ୡ/ ిਫधચৡك

• 集中化︓ৱのঅ४ॿスঔॹ
ঝؚリ९ース॑નに্હけ
るਅറؚઈ৷ؚサポートইレー
ムডーॡのి৷ؚউটॢছムの
ૐরऩਝੑधৰষऩनؚਏ
ऩ৯ఏषのૐরৡのਈి৲

ॳームの࿃ಫ২ऋశଞにৈऎथ
ुؚିਔങၟदૐরৡ॑ಳःथः
るधؚঃইज़ーঐンスमखऽ
च॒؛

https://www.verizon.com/business/resources/reports/2022-payment-security-report.pdf
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6   201 8  P S R  h t t p s : / / w w w . v e r i z o n . c o m / b u s i n e s s / r e s o u r c e s / r e p o r t s / p a y m e n t - s e c u r i t y / 201 8 /
7   201  P S R  h t t p s : / / w w w . v e r i z o n . c o m / b u s i n e s s / r e s o u r c e s / r e p o r t s / p a y m e n t - s e c u r i t y /

PCIセキュリティプログラムを成功させるには
৯のਛ॑ઓःःथ৫するऒध؛৯ఏ॑ଝするऒध؛উটॢছムに関ॎる৸৩
ऋؚউটॢছムのਛ৯ఏ॑નに৶ੰするਏऋँॉऽす؛উটॢছムのਛधमन
のेअऩुのदँるऊにणःथؚऩऎधु੦মऩଝध৸৩の॥ンセンサスऋਏ
दす؛

ਛऋੳीैोるのमؚਰৣの5 णのਛટにेॉऽす؛

実効性のあるプログラム
जの॥ントটーঝ୭धਏऩ॥ントটーঝऋؚすसथの॥ントটーঝ
の৯のਔ॑ञすअइदથदँるऒध॑৳するುधधुにؚ
ਫखःலহ॑ৰखऽすق؛॥ントটーঝのટ॑する্১にणः
थमؚঋছイ॰ンの201 8 ফගP S R 6  の1 3ঌー४ध4 2ঌー४॑සك؛

効率的な実施
リ९ースの૮ྤ॑ਈ৵に೪इؚਈిऩ্১दৰखؚ৽済ऩউটॢ
ছムのਛટ॑লखऽす؛

戦略的な整合性
উটॢছムのਝੑधৰষमਅदुহदुऩऎؚ৸৬ऩহਅ
റ੍॑ରするञीにਅറऩତ়ਙ॑ठऽすق؛ਅറの্১にण
ःथमؚঋছイ॰ンの2022ফගP S R の29 ঌー४ध30ঌー४॑සك؛

持続可能なパフォーマンス
॥ンউছイ॔ンスଵ৶मಢदमऩऎঐছ९ンदす؛॥ントটーঝ
ध୭のਢ૭ચऩছイইサイॡঝଵ৶ऋਏधऔोऽす؛

継続的な成熟度の向上
উটॢছムのউটセスमؚউটセスચৡेॉुৈःਛ࿃২にけथಲਢ
にਤనखऩけोयऩॉऽच॒ق؛धਛ࿃২ঔॹঝにणःथमؚঋ
ছイ॰ンの201 9 ফගP S R 7 の25 29ع ঌー४॑සك؛

ऒोैのਛટमؚजोझोਝੑにेढथਛするऒधऋ૭ચदす؛ऒोै 5 णのਏऩ
ਛ੦॑ਛするञीにमؚजोझोの੦মऩ೧धਝੑؚৰؚの্১॑ੴ
るਏऋँॉऽす؛

5.

1.

2.
3.
4.

https://www.verizon.com/business/resources/reports/payment-security/2018/
https://www.verizon.com/business/resources/reports/payment-security/
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8   2020 P S R ؚ h t t p s : / / w w w . v e r i z o n . c o m / b u s i n e s s / r e s o u r c e s / r e p o r t s / 2020- p a y m e n t - s e c u r i t y - r e p o r t . p d f

セキュリティマネジメント
キャンバス
ਛするਅറऩ P C I セキュリティউটॢছムのਝੑधଵ৶にमؚଁ়ऩଳਡऋਏ
दす؛ऒोमؚউটॢছムのਏऩ॥ンポーॿントおेलਏऩインউॵトध॔क़ト
উॵト॑ग़ンॻॶーग़ンॻद૭ଳ৲するऒध॑ਔखऽす؛ऒोमؚऽञউটॢছムऋ
ટऊणਢ૭ચदँるञीのਏऩਛਏदुँॉऽす؛ P C I セキュリティ॥ン
トটーঝউটॢছムमৎऩॉੌादमँॉऽच॒؛ P C I セキュリティ॑ૠする
১ഥのᏍஹमশऩঅ४ॿスの関ੱୖदँॉؚಲਢऩ॥ンউছイ॔ンスઈ৷॑
শফにॎञढथするચৡ॑৫するにमਅറউছンॽンॢऋਏदす؛セキュリ
ティঅ४ॿスঔॹঝؚセキュリティਅറؚセキュリティઈ৷ঔॹঝؚおेलセキュリ
ティইレームডーॡध੦॑ਔऊणଡୗにଁ়するऒधऩऎؚセキュリティ॥ン
উছイ॔ンスউটॢছム॑ਝੑおेलઈ৷खेअधするੌ௶मؚजのટにৌखथ
ऩਅः॑ਘःैोるऒधにऩॉऽす؛जのટؚೂすसऌউটॢছムਝੑधଵ৶の
धखาにઉமଌ॑౷ािऒधにऩॉऽす؛ਝੑऋਂેীऩউটॢছムमؚੌ௶のの
のঅ४ॿスॵシঙンؚঅ४ঙンؚਜधેীにତ়ਙ॑धढञਘಕऩ੦ೕのに
ਛऔोथःऩःञीؚଞにਖのৌૢに୯ॎोるऒधにऩॉऽす؛セキュリティঐॿ
४ওントキকンংスقT S M C T؟ h e  S e cu r i t y M a n a g e m e n t  C a n va s मؚউটॢছムのঃك
ইज़ーঐンス॑ৣऔचるःऎणऊのஉমਉにৌ૪खऽす؛

正しい仕事を正しい順序で行う可能性を引き出す、
極めて強力なフレームワーク
ऒのଵ৶ঔॹঝमؚ P C I セキュリティউটॢছムのঃইज़ーঐンスଵ৶に関する20ফ
の৽ୡに੦तःथおॉؚঋছイ॰ンऋ৫खؚ2020ফの P S R  8 दखञुのदす؛
2020ফගق P S R の 1 5 ع 1 7 ঌー४のَ E l e m e n t s  o f  a  h i g h - p e r f o r m a n c e  d a t a  s e c u r i t y  
e n vi r o n m e n t Tك؛සُ॑كৈਙચॹーॱセキュリティ୭のਏಞق S M C मؚँैॅる
P C I セキュリティউটॢছム॑ਫखःଳਡधದदଦ઼するశଞにਘৡऩইレームডー
ॡदす؛ T S M C の 5 णのमؚすसथのੌ௶ऋ৫ؚؚおेलి৷すसऌ৴のଁ
়ॻキュওントにંऔोथःऽす؛

セキュリティউটॢছムऋ 5 ৯のにऩढथःるのमؚजोऩॉの৶ऋँるऒधに
ିਔखथऎटऔः؛ऒोमؚষするのટधのൂோ関બにඳਡ॑ਊथるञीदす؛
ऒोमؚ૨दટऩ P C I セキュリティ॥ンউছイ॔ンスଵ৶উটॢছム॑ਛഫ
にଵ৶するञीにਏऩインউॵトध॔क़トউॵトधःअऒधटけदऩऎؚॳームऋ
ੴढथおऎਏのँるਜ೧にणःथؚધဿにปढञ௹୕ऩଳਡ॑するुのद
す؛ऒのଡୗにेॉؚిજऩ॑ిજऩದदిજにষअ૭ચਙऋ৫けऽす؛セキュ
リティ॥ンউছイ॔ンスউটॢছムのञीの決धষमؚすसथऒのキকンংスद
ষऩःऽす؛すसथのੌ௶मؚਘಕऩ੦ೕ॑ଡണするञीにؚણにおけるऒोैの
にৱするਏऋँॉऽす؛

ऩおؚセキュリティঐॿ४ওントキকンংスにणःथमؚ2022ফග P S R の32ع 4 1 ঌー
४दถखऎඡोथःऽす؛

管理モデル

一元管理ビュー
セキュリティঐॿ४ওントキকン
ংスदमؚセキュリティध॥ンউ
ছイ॔ンスのଵ৶উটセス৸৬॑
するऒधऋदऌऽす؛ऒの
キকンংスにؚટऩଵ৶シス
テムの੦ೕधऩるঈটॵॡऋં
औोथःऽす؛ T S M C のଡୗに੦
तःथউটॢছム॑ਝੑखৰす
るऒधदؚశଞにகのँるਏ
ऩॻキュওントऋਛऔोؚউট
ॢছムのছイইサイॡঝ৸৬॑ৢ
गथਏऩਔઓ決॑ষअञीに
ਏदँるਫનऩインউॵトऋ੭
ैोऽす؛

T S M C ॑ઞ৷खथؚऒのキকンং
スの॥ンポーॿントधजの関
બにසैखथউটॢছムのਤ⎃॑
௬खؚৄജखथःञुの॑ৄण
けؚステॵউのৄधखृ૮ଳऋ
ुञैすટ॑ৄथؚఊਫ॑ষइ
यؚৎधௌৡ॑পऌऎත৺する
ऒधऋदऌऽす؛

https://www.verizon.com/business/resources/reports/2020-payment-security-report.pdf
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5つの柱 セキュリティ
ビジネスモデル

セキュリティ戦略 セキュリティ
運用モデル

フレームワークと基準 セキュリティ
プログラム

ドキュメント ビジネスモデル
க੧
ステーॡঝॲー
৯ఏध৯
॥॔উটセスの
॔ーキテॡॳক
リ९ース
ધ৲
১ૠ
リスॡଵ৶
फ़ংॼンス

戦略
ステーॡঝॲー
રহඨ
–  ৯ఏ
–  ৯
業務範囲
–   ૐর
–   ೧
–   ਜਗ
リソース
–  
–  サーॻঃーティ
ਅറଵ৶における7 ण
のトছॵউ

運用
ংリューॳख़ーンؚق
ଳಁਠك
ステーॡঝॲーधの
関બ
ੌ௶

–   ਝधઈؙ
ੌ௶উটセス
– ॥॔উটセス
–   サポートউটセス
セキュリティ
উটセス
ॿॵトডーॡ
॔ーキテॡॳক
ਃચிભ
ચৡঐॵউ
৺ঐॵউ

セキュリティフレーム
ワークと基準の統合
P C I  D S S

P C I  P I N

P C I  P 2P E

P C I  3D S

C I S  C S C

N I S T  C S F

S W I F T  C S P

基準とフレームワーク要
素のカバー状況
ীৰಎ
৸ৰಎ
環境全体の実装範囲
ীৰಎ
৸ৰಎ

プログラム管理
উটॢছムड़ইィス
উটॢছム೦ฆ
プログラム設計
ছイইサイॡঝଵ৶
プログラムの範囲
リ९ース4ق L ك
৺7ق C ك
ਢ૭ચਙ9ق F ك
プロジェクト
マネジメント
ਛ࿃২
–  উটセス
–   ચৡ
ঃইज़ーঐンス
–   ওトリॵॡ
–   レポート

説明 すसथのਏಞ॑लणけ
るෆฐऩঔॹঝदす؛
ऒोにेॉؚセキュリ
ティध॥ンউছイ॔ンス
षのৱにৌする੍ର॑
੭ृすऎऩॉऽす؛অ४
ॿスঔॹঝにमؚステー
ॡঝॲーにਈপの
க॑するञीの৯ఏ
ध॥॔উটセスのଡୗऋ
ଝऔोऽす؛ਅറઈ
৷ؚセキュリティইレー
ムডーॡؚセキュリ ティ
উটॢছムのତ়ਙ॑
サポートखऽす؛

॔উটーॳ॑ଝखؚセ
キュリティ॥ンউছイ॔
ンス৯ఏのඦऩ৭උध
રದਜ਼હけ॑決खऽ
す؛ਅറदमَ୦ُ॑ध
َऩछُ॑ଝखऽす
ऋَؚनのेअにُम
ଝखऽच॒؛セキュリ
ティਅറ॑ਛऔचるに
मؚセキュリティঅ४ॿ
スঔॹঝधତ়औचる
ਏऋँॉऽす؛

セキュリティおेल॥ン
উছイ॔ンスのઈ৷おः
थਃચऩ॥ンポーॿン
ト॑すॻキュওントの
ૐਛदす؛リ९ースधর
றऩউটセスध॑ତ়
औचؚセキュリティध॥
ンউছイ॔ンスのઈ৷ऊ
ैੌ௶にகऋनのेअ
にলऔोるऊ॑ଳಁ
にંखऽす؛॥ントটー
ঝ୭ऋनのेअにਃચ
खؚनऒ॑ఒするਏ
ऋँるऊ॑৶ੰするऩ
नؚঃইज़ーঐンスのਖ
॑൧するのにਈిद
す؛ਠのઈ৷ঔॹঝऋ
ँるऩैؚઈ৷॑नのे
अにఒすसऌऊ॑ଝ
するञीの৯ఏઈ৷ঔॹ
ঝुਏदす؛

セキュリティध॥ンউছ
イ॔ンスのଵ৶システム
のサポートफ़イॻधखथ
ਃચखऽす؛ऒोैऋউ
টॢছムृউট४ख़ॡト
のଡୗ॑ऊखऽす؛ज
のਛ౯मؚৰಎのᇰに
ेढथ決ऽॉऽす؛

শऩ৯ఏ॑ਛす
るञीにউট४ख़ॡト
のૐ়৬॑ਝੑおेल
ଵ৶するऒधदਛટ॑
ৰਠखऽす؛উটॢছ
ムのਛ౯मؚষする
4 णのقঅ४ॿスঔ
ॹঝؚਅറؚઈ৷ঔॹ
ঝؚইレームডーॡك
धのৼ൩৷धजのサ
ポートにऊऊढथःऽ
す؛

セキュリティマネジメントキャンバス

図1
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PCIセキュリティプロ
グラムは、その大枠と
なる企業のガバナン
ス、リスク管理、およ
びコンプライアンスの
取り組みと完全に統合
されていますか︖

X目標
必要事項
制約事項

ガバナンス
リスク管理
コンプライアンス

GRC2モデル

ऎのੌ௶दमؚ P C I セキュリティ॥ンউছイ॔ンスউটॢছム॑ेॉઁऩफ़ংॼン
スউটॢছムऊैীखथおॉؚऔऽकऽऩউটॢছムにおけるॱスॡのളृॉ
ନख॑ೂする৲॔উটーॳのટध૨ਙ॑ੳखथःऽच॒؛の॥ーポ
レートफ़ংॼンスのེৣदऔऽकऽऩૠਏ੯॑ञすञीのଁऔोञ॥ンউছイ॔
ンス॔উটーॳにमؚ॥ンউছイ॔ンスधリスॡଵ৶にপऌऩওリॵトऋँॉऽすੌ؛
௶मؚऩऎधुফ 1 ؚफ़ংॼンスউটॢছムの৯ఏؚਏ੯ؚ৺॑ગਫ਼ୈすसऌद
す؛

PCIセキュリティプログラムをGRCと統合する価値
ঋছイ॰ンमؚ2022ফගの P S R 21ق ঌー४كद G R C 2ঔॹঝ॑৫खؚਁखऽखञ؛
すसथの G R C ણऋखथଁ়औोるऒधदؚ૨ਙऋखؚ੫にधढथਈી
இのଃਜのওリॵトにणऩऋॉऽす؛

G R C मؚଵ৶ૠधઈكफ़ংॼンスؚリスॡଵ৶ؚ॥ンউছイ॔ンスの୍ધஊق
৷ইレームডーॡ॑ෆၭする৷ୁदすੌ؛௶の৯ఏध৯॑નৰにৰਠするञी
にؚ G R C मؚનにଝऔोञ૭ચऩঃইज़ーঐンス੦॑નয়दऌるे
अؚੌ௶৸৬॑ढ़ংーするଁ়ऩ॔উটーॳ॑ਏधखऽす؛ःఌइोयؚ
অ४ॿスຯষधखथの G R C のऩ৯मؚੌ௶のँैॅるレঋঝにおःथ૭
ચदਦदऌるঃইज़ーঐンス॑サポートするञीにؚેীに৹ତऔोଁ়औो
ञચৡのૐ়৬॑৫खするऒधदす؛ऒोमؚリスॡ॑ટにଵ৶खؚ
॥ンউছイ॔ンスਏ੯॑ञखऩऋैؚ I T धঅ४ॿス৯ఏध॑ତ়औचるञीの
ଡୗ৲औोञ॔উটーॳदすੌ؛௶मؚ৯ఏधਅറ৯॑ਛखؚステーॡঝ
ॲーのॽー६॑ञすञीにؚऒのਏਂ૭ಳऩચৡ॑৫するਏऋँॉऽ
す؛

G R C の೧मؚफ़ংॼンスؚリスॡଵ৶ؚ॥ンউছイ॔ンスटけにधनऽॉऽच
؛ृঃইज़ーঐンスଵ৶ुஅऽोऽす৳؛॒ G R C の॔উটーॳऋిજにৰऔ
ोोयؚਔઓ決のสਙधਦਙऋखؚ॥ストؚളীؚおेल୶॑
ਭけるઈ৷ऋచऔोؚਦਙのৈःঃইज़ーঐンスऋਢखؚகऋৰਠऔो
ऽす؛
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GRC2 モデルの相互作用
G R C ॑ଡਛする3णのউছॡティスदमؚુৢのৼ൩に関৴するॱスॡ॑ુથखؚிભ
धউটセスの୩ୠऋളखथःऽす؛ऒोैमଁ়औोؚള়ऩউছॡティスधखथ
ඞॎोるऒधदؚટऋৈऽॉऽす؛

意思決定

GRC
ੌ௶のଵ৶ध॥ントটーঝにおःथؚऔ
ऽकऽऩステーॡঝॲーにおける੦
のଁ৲ؚ॥ュॽॣーシঙンؚੈৡ
॑യਤするঐॿー४ওントঔॹঝ

G R C 2ঔॹঝのถにणःथमؚ2022ফගP S R の2024ع ঌー४॑ओ༮ऎटऔः؛

リスクマネジメント
੫ৱਓにப୶॑ऻす૭ચਙのँるহ
ृ૾யの્ؚ௬ؚに੦तऌؚリ
スॡقะ๏ؚᒤൠਙؚ୶॑كਭけোोる
ऊؚリスॡৌੁの৭උ࿔॑ి৷खथப୶
॑ೄするऊのਔઓ決॑ষःৰষにす

パフォーマンス管理
௬ؚਾઔؚชਫؚఒ॑ৢगथਅറ৯の
ਛ੍॑ରするಲਢऩ॥ュॽॣーシঙンউট
セスदँॉؚ৯ఏؚ৯ؚਏ੯ؚ৺のਮ
ق G R C のॻওインにおけるਏऩॱスॡك
॑નにૠするਏऋँる

コンプライアンス
リスॡ॑ೄするञीのਅऩষ؛
ポリシーؚ੦ؚুದのधৰにे
ॉؚੀૠधਿの১ૠの্॑Ꮝ
ஹする

ガバナンス
৭උखञਅറقঃইज़ーঐンスधਛટك
षのَリスॡৌੁُधजのઈ৷ऊैの
َেリスॡُ॑ଁ়にଵ৶するऒध
दؚੌ௶の৯ఏध৯ؚजो॑ਛする
ুؚટ॑૰ଳするু॑ଝするଡ
ୗ॑決する

図2
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ツール、モデル、手法の価値
プログラムの設計においてツール、モデル、手法が重要である理由
ऎのੌ௶にधढथؚ P C I セキュリティध॥ンউছイ॔ンスにॉੌिૌஙのপী
मؚ৴のংছংছऩણऊैਫૄऩউটॢছムのਛにষするऒधदすੌ؛௶のセ
キュリティの৴のॉੌाृポリシーの্ਙऋಕऽढथःऩःधؚேに॥ンউ
ছイ॔ンスऋৣखؚ॥ントটーঝのટऋखؚੲਾጔのリスॡऋৈऽॉऽす؛
ऒो॑ೂするञीにमؚਈৈੲਾセキュリティிભق C I S O मؚનऩ॥ュॽك
ॣーシঙンधਘৡऩৡに੍इैोञਃऩリーॲーシॵউध৬௺৲औोञफ़ংॼ
ンス॑するਏऋँॉऽす؛ਤするञीのગౣਛのউটセスにおःथमؚঔॹঝ
ृু১のણ৷ऋਏऩ૽સ॑ટञखऽす؛

セキュリティউটॢছムमؚহউছンॽンॢ॑ऺध॒नষॎङؚুのৌૢदजのৃ
खのऍに৫औोるऒधऋँرॉऽす؛ଝऋેীにऩऔोञউটॢছムमؚෆฐ
ऩউটॢছム৯ఏ॑ਛするञीにनのेअにਔઓ決॑ষःؚৱ౺॑ଦীするऊにण
ःथのଉधऩॉऽす؛

উটॢছムおेलউট४ख़ॡトのਝੑधଵ৶मؚ P C I セキュリティ॑ਛऔचるञीの
੦মऩスキঝधউটセスदす؛উটॢছム॑ਝੑするऒधऋਏऩのमؚউটॢছム
॑৸৬धखथ૨にৰষするすसथのীに୶॑ଖइるञीदす؛উটॢছムおे
लউট४ख़ॡトのਝੑमؚৢଞؚ P C I セキュリティ॥ンউছイ॔ンスのઈ৩ভؚউ
ট४ख़ॡトঐॿー४কーؚおेलਏऩステーॡঝॲーにेढथৰऔोるੂのউ
ছンॽンॢమ॑खऽす؛ऒのউছンॽンॢమदमؚਛ॑નৰにするञीのਏ
ऩউট४ख़ॡトਏಞ॑ੁखऽす؛

ਅറमؚউটॢছム॑ਤऔचるরੱऩ૽સ॑मञखऽす؛セキュリティमؚ৯の
৵औऩ৯ఏ॑ൕऑञಢऩউট४ख़ॡトदमऩऎؚੌ௶のセキュリティଙિ॑औ
चるઞ୵ؚ৯ؚおेलਅറ॑इञশऩউটॢছムषधਤ৲औचるਏऋँॉऽ
す؛ C I S O のऩ৯にमؚऎのৃ়ؚ৴धੌ௶৸৬のリ९ース॑ણ৷खञੲਾセ
キュリティউটॢছムのੁؚੲਾセキュリティफ़ংॼンスのയਤؚセキュリティの্
ਙधリ९ースৱに関するシॽ॔リーॲーシॵউषのஃؚੲਾセキュリティリスॡ
॑ଵ৶するञीのిજऩポリシーのੁऩनऋஅऽोऽす؛

P C I セキュリティউটॢছムमؚউটॢছムのছイইサイॡঝ॑ৢगथ૭ચऩঃ
ইज़ーঐンス॑ৰਠするेअにਝੑするਏऋँॉऽす؛जのञीにमؚનにଝऔ
ोञ৯ఏにけथリ९ース॑োखؚঐイঝストーンधਏऩਛਏ॑அि৽済ऩ
টーॻঐॵউ॑નয়するਏऋँॉऽす؛ਝੑऋરोञউটॢছムमؚ૨॑ৈ
ीؚ৯ఏ॑ਛखؚਗのステーॡঝॲーऋिुのにૢइऽす؛ऒोमؚৱ
౺の૮ྤ॑ऩऎखؚেਓਙのऔにৌ૪खؚૌऩ॥スト॑೪खؚステーॡঝॲー
のਂ॑ೂするञीの९リューシঙンदす؛

統合プログラム
設計

設計の優れたPCI
セキュリティプログラム
• উটセスधシステムの৫おे
लଵ৶॑ৰସにサポートする

• ણ॑ਝੑおेलৰষする
మ॑ંखؚ॥ントটーঝする
ञीにؚऔऽकऽऩু১॑ણ৷
する

• উটॢছムଵ৶धਸの੦
ຊधऩる়৶ऩয়ৃ॑नのे
अにનয়するऊटけदऩऎؚ
যرऋःणनのेअに॥ュॽ
ॣーシঙンखؚਔઓ決॑ষअ
ऊ॑決する



15 2023 決済システムのセキュリティに関するレポートにおけるインサイト

•   नのेअにखथؚ ॥ントটーঝ୭॑
૭ଳ৲दऌるऊء

•   ଵ৶উটॢছム৸৬॑नのेअにਝੑす
るऊء

•   नのेअにखथؚ ਝੑおेलઈ৷の
ಳีृൠਡのਉ॑ॉけるऊء

•   ଵ৶୩ୠ৸৬にৌするଁ়दધဿ
ऩଳਡ

•   ದહけऔोؚ ଡୗ৲औोञ॔ーキ
テॡॳকセキュリティ

マネジメント
キャンバス

GRC2モデル

プログラム
マネジメントの
ライフサイクル

セキュリティ
コントロールの
ライフサイクル

セキュリティコント
ロールの設計
テンプレート

変化と状況 適用と価値モデル

•   नのेअにखथؚ फ़ংॼンスؚ リ
スॡଵ৶ؚ ॥ンউছイ॔ンス॑ 1 ण
のシームレスऩউটセスにଁ়する
ऊء

•   ളखञॉੌाにेるశ૨॑न
のेअにൾするऊء

•   फ़ংॼンスؚ リスॡଵ৶ؚ ॥ンউ
ছイ॔ンスधঃইज़ーঐンスଵ৶॑
ଁ়

•   スॣーঝওリॵトのधਛ

•   नのेअにखथؚ ਏऩステॵউृ
ਛਏ॑ৄജऔङにଵ৶উটॢছ
ム॑ਝੑするऊء

•   नのेअにखथؚ ৰষの૨॑ਈి
৲するউটॢছムણのॡリティढ़
ঝॳख़ーン॑નয়するऊ ?

•   ਫखःದदਝऔोञすसथのਏऩ
উটॢছムଵ৶৯ఏ

•   ਝੑऔोञインউॵト؞উটセス॔؞
क़トউॵト Iق P O ك ॳख़ーン

•   नのेअにखथؚ セキュリティ॥ン
トটーঝの્ؚ ਝੑؚ োؚ ଵ
৶॑するऊ ?

•   セキュリティ॥ントটーঝ॑ટऊ
णਢにઈ৷するञीにਂ૭ಳऩ॥
ントটーঝ௬のステॵউमनのेअ
ऩुのऊ ?

•   ॥ントটーঝのোऊैఀૃऽदのছイ
ইサイॡঝ৸৬॑ৢखथؚ ଡୗ৲औो
ञग़ンॻॶーग़ンॻのউটセス

•   ॥ントটーঝのছイইサイॡঝ॑ৢगथ
మदଡୗ৲औोञউটセス

•   नのेअにखथؚ P C I  D S S  v4 . 0दಌৗ
औोञਏ੯॑ञखؚ ॥ントটーঝの
ટ॑खथਾઔするऊ ?

•   नのेअにखथؚ セキュリティ॥ント
টーঝのଡണؚ ௬ؚ おेल૰ଳのউ
টセス॑ਝੑするऊ ?

•   ଡୗ৲औोञテンউレートにऽधीैो
ञすसथのਏऩ॥ントটーঝਝੑਏಞ

•   ॥ントটーঝଵ৶धঃইज़ーঐンス௬
のञीのਏऩインউॵト

統合セキュリティプログラムの設計モデルと手法

図 3
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9  R o n  C a r r o l l ,  “ B o x  T h e o r y ™  f o r  s m a l l  b u s i n e s s — c r e a t e  h i g h - p e r f o r m a n c e  s y s t e m s , ” a c c e s s e d  A u g u s t  7 ,  2023,
h t t p s : / / w w w . b o x t h e o r y g o l d . c o m / b l o g / b o x - t h e o r y - f o r - s m a l l - b u s i n e s s - c r e a t e - h i g h - p e r f o r m a n c e - s y s t e m s

プログラム管理設計における誤り
セキュリティ॥ントটーঝউটॢছム॑ਝੑするにؚੌ௶मઃのेअऩෙॉ॑ಬखऋ
ठदす؛

• ॥ンউছイ॔ンスউটॢছム॑ੁするにؚステーॡঝॲーにଫのඑ॑੭る
ऒध॑ဵる

• ৯ఏおेलऽखःਛટق॥ントটーঝ୭のਢ૭ચਙलৰਙのੌाा॑அ
ि॑كનにखऩः

• উটॢছムदमऩऎউট४ख़ॡト॑ਝखؚউটॢছムのਛટदमऩऎউট४ख़ॡト
のਛટ॑ଳする

• セキュリティউটॢছムのෆฐऩਙସधളහऔ॑ૌ৵௬खؚಲਢऩউটॢছム
੍ରにਏऩચৡ॑ન৳खऩः

• નऩউটॢছム৯ఏのਝ॑ဵॉؚ॥ンউছイ॔ンスにਡ઼॑ऌؚટऩॹー
ॱ৳૧にਡ઼॑ऊऩः

• ਢ૭ચऩউটセスのଡണ॑ဵる

• ੌ௶のອસॉ॑するऒधदؚ॥ュॽॣーシঙンؚঃইज़ーঐンスؚਢ૭ચਙ
॑༛૩する

• テॡঀট४ーにਡ઼॑ऌؚউটセスृুದ॑ೄଳする

• ພोるؚৱखऩःؚःटટؚੌ௶のચৡ৫ऋਂેী

• トレーॽンॢृઇषのॉੌाऋਂેী

ถにणःथमؚ201 9 ফග P S R の 1 8 ঌー४َ G e n e r a l  d a t a  p r o t e c t i o n  p r o g r a m  
m a n a g e m e n t  p r i n c i p l e s ओ༮ऎटऔُ॑كಹऩॹーॱ৳૧উটॢছムଵ৶のਉಋق
ः؛

プログラム改善の
取り組み
P C I セキュリティউটॢছムのঃ
ইज़ーঐンスधટ॑ఒする্
১मઃの2णटけदす؛

• উটセスのুದऽञमステॵউ
॑ఒする؛

• যਏಞुஅीؚजのুದदઞ
৷औोる॥ンポーॿント॑ఒ
する9 ؛

ऒोਰਗの্১मँॉऽच॒؛॥
ンポーॿントधুದのఒ॑৶
にଁ়する্১॑ి৷すोयਈ
ଐのટऋ੭ैोऽす؛

https://www.boxtheorygold.com/blog/box-theory-for-small-business-create-high-performance-systems


17 2023 決済システムのセキュリティに関するレポートにおけるインサイト

コントロール環境
ટऩਢ૭ચऩ॥ントটーঝのਛमؚ৸৬ऩ॥ントটーঝ୭にൂோするऒध
॑ੴるऒधऋਏदす؛৸৬ऩ୭の୶্॑ஙૄにஅीङにؚ॥ンউছイ॔ンス୭
॑ఒदऌるधઅइथमऩॉऽच॒؛ P C I セキュリティ॥ンউছイ॔ンスのサঈシス
テムऋؚजのサঈシステムऋઈ৷औोるপधऩるシステムधनのेअに関৴खथःる
ऊ॑པするਏऋँॉऽす؛ऒोにमؚシステムઓઅのి৷ऋਏदす2022قফග
P S R の 9 ঌー४ध7 1 ঌー४॑ස؛ك

ੌ௶の॥ントটーঝ୭मؚଵ৶システム৸৬にઁऩ୶॑ऻखऽす؛উটॢছム
ঃইज़ーঐンスのऺध॒नのડએमؚপऌऩ॥ントটーঝ୭のの॥ンポーॿント
ऊैઉமऽञमமに୶॑ਭけथःऽす؛॥ントটーঝ୭レঋঝदのテストの
ਝੑधৰষमളහदऩにऩるऒधऋँるञीؚऎのੌ௶दमৣਜ਼レঋঝのサ
ঈ୭のाにਡ઼॑ःथःऽす؛

PCIセキュリティのコントロール環境の定義
P C I セキュリティ॥ンউছイ॔ンス୭ऋઈ৷औोる৸৬ऩপૠெシステム॑ହす
るञीにؚ॥ントটーঝ୭ऋऔोるऒधऋेऎँॉऽす؛॥ントটーঝ୭ध
मؚੌ௶৸৬द॥ントটーঝ॑ৰするञीの੦ೕधऩるଡୗध੦॑इञಲਢ
ऩଵ৶উটセスदす؛॥ントটーঝ୭मનにଝऔोؚॻキュওント৲औोؚ॥
ュॽॣーシঙンऔोؚ௬औोؚऔोऩけोयऩॉऽच॒؛ෆฐदँるधःअ
ऒधमؚ୭॑ଵ৶するञीに৽ಷऋधるすसथのষؚਅറफ़ংॼンスधਜ
のرのણଵ৶ؚすसथのਸ্ؚଉؚ੦ؚুದؚॶーঝؚউটセスؚॻキュও
ントऋஅऽोるधःअऒधदす؛

コントロール環境︓୭৸৬�॥ンউছイ॔ンス
୭धॹーॱのセキュリティに୶॑ऻすすस
थの୭ध॥ンポーॿント॑ੌा়ॎचञुの

コンプライアンス環境︓ P C I セキュリティ॥ンউ
ছイ॔ンス୭৸৬�॥ンউছイ॔ンスधਫ਼の
೧にஅऽोるすसथの॥ンポーॿントقളਯの
セキュリティૠતのਏ੯॑அिك

カード会員のデータ環境（CDE︓Cardholder 
Data Environment）︓ রறधऩるঌイওント॔
ढ़क़ントॹーॱの৳ோؚଛਦؚおेल૪৶୭

図4. 対象範囲となる環境全体のマッピング

コントロール
環境

コンプライアンス
環境

カード会員のデータ
環境
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ऒोै3णの୭मؚଁ়॥ントটーঝシステム৸৬॑ଡਛखऽす؛जोझोの୭に
णःथؚਰৣにලにହखऽす؛

1. コントロール環境
॥ントটーঝ୭मؚઁद৸৬ऩ୭दँॉؚਗ॥ントটーঝ୭ध॥ント
টーঝ୭の্॑அाऽす؛৸৬ऩ॥ントটーঝ୭のঃইज़ーঐンスधਛ࿃২
मؚजのサঈ୭のঃইज़ーঐンスにઉம୶खؚऎのৃ়ؚ決ीুधऩॉऽす؛

外部コントロール環境
ऒの୭にमؚੌ௶の૾யにৌखथ୶ৡ॑ষઞदऌるすसथのਗ৬ऋ
அऽोऽす؛इयؚঅ४ॿスにमؚजのঅ४ॿスृ॥ンポーॿントقযؚ
উটセスؚધછ৲ؚ I T システムكのડએに୶॑ଖइञॉؚ୶॑ଖइअる
رऩਗ৬ऋோखؚੌ௶の॥ントটーঝ୭にु୶॑ଖइऽす؛

内部コントロール環境
॥ントটーঝ୭मؚੌ௶৸৬द॥ントটーঝ॑ৰするञीの੦ೕ
धऩる৴のଡୗ্ؚଉؚউটセスؚ੦にेढथदଵ৶औोऽす؛
॥ントটーঝ୭にमؚੌ௶の্ଉؚ੦ؚুਢ॑Ꮝஹするञीにి৷す
るすसथの॥ントটーঝણؚੲਾؚリスॡ௬ؚ૰ଳણऋஅऽोऽ
す؛ऒの୭にमؚৢଞؚेॉઁऩफ़ংॼンスؚリスॡଵ৶ؚ॥ンউছイ॔
ンスの೧ؚすऩॎठ P C I セキュリティؚおेलੌ௶ऋᏍஹखऩけोयऩैऩः
जののૠऋஅऽोऽす؛

実効性のあるコントロール環境
થચऩజ৩मؚৰਙのँる॥ントটーঝ୭におけるঽମのிભधਥの
ੀ॑৶ੰखथःऽす؛ೀैमؚੴऋ௹୕दؚੱऋけऋेऎؚਫखःऒध॑ਫख
ः্১दষअऒध॑ஹॉऽす؛ટऩ॥ントটーঝシステムमؚनऒदଷऋ
କऌथःるのऊؚजのଷのிભमၴにँるのऊ॑ဌசに્खؚੲਾ॑ਁ৫ख
ऽす؛जोにेॉؚชਫೈ઼ऋનৰにैोؚঃইज़ーঐンスؚ॑ਾઔऔ
ोؚಲਢにఒऋষऩॎोऽす؛
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2. コンプライアンス環境
ऒの୭にमؚすसथの॥ンউছイ॔ンス॥ンポーॿントقシステム॥ンポーॿントお
ेल॥ンউছイ॔ンスधਫ਼の೧にँるजのの॥ンポーॿントكऋஅऽोऽす؛
C D E にஅऽोるुのुँोयؚமਢऔोञセキュリティに୶॑ଖइるシステム॥ン
ポーॿントऩनؚC D E にஅऽोऩःुのुँॉऽす؛

コンプライアンスの範囲︓ऒの೧にमؚP C I  D S S  ଵ৶ਏ੯のৌधऩるすसथのჾਊ
するシステム॥ンポーॿントؚযؚおेलউটセスऋஅऽोऽす؛ C D E にਸइؚजの
のৌ॥ンポーॿントधखथਰৣのुのऋஅऽोऽす؛

• ॔ढ़क़ントॹーॱऽञमَ৳ோق S t o r e ق૪৶ؚك P r o c e s s قଛਦؚك T r a n s m i t ُك
ق S P T ॥ンポーॿントのセキュリティに୶॑ଖइる૭ચਙのँるすसथの॥ンك
ポーॿント

• S P T ॥ンポーॿントの॥ンউছイ॔ンスにਏऩ॥ンポーॿント
• S P T ॥ンポーॿントにઉமமਢदऌるシステム॥ンポーॿント
• S P T ॥ンポーॿントにமにமਢदऌるシステム॥ンポーॿント
• ભਔのS P T ॥ンポーॿントに૮にமਢ૭ચऩシステム॥ンポーॿント
• C D E システム॑ৌਗシステムऊैセॢওント৲するシステム॥ンポーॿント

検証の範囲︓ऒの೧にमؚ॥ンউছイ॔ンスの೧にஅऽोるऊஅऽोऩःऊに関બ
ऩऎؚシステム॥ンポーॿントؚযؚおेलউটセスषのి৷ऋਏधऔोるすसथの
॥ンউছイ॔ンスਫ਼の௬ॱスॡऋஅऽोऽす؛इयؚਗ௬のమदमؚੳ
セキュリティ௬ਃ関قQ S A मؚଝ済ाの॥ンউছイكQualified Security Assessor؟
॔ンス೧ऊैਗऔोथःるৃ়दुؚऔऽकऽऩ॥ンポーॿント॑サンউリンॢす
るऒधऋीैोऽす؛ऒोमؚਏऔोる೧ध॥ンউছイ॔ンスの੦ऋすसथ
ञऔोथःるऒध॑નੳखؚଝ済ाの೧ऋਫનदँるऒध॑ਫ਼खؚ すसथの॥ン
ポーॿントの॥ンউছイ॔ンス॑નੳするञीदす؛ਫ਼೧मଞにؚ॥ンউছイ॔ン
ス೧ेॉुপऌऎؚऎのシステム॥ンポーॿント॑அाऽす؛॥ンউছイ॔ンス
೧にஅऽोるシステムमすसथؚঽにਫ਼೧にुஅऽोऽすऋؚजのಗमँॉऽ
च॒؛

3. カード会員のデータ環境（CDE）
C D E मؚ P C I  D S S ॥ンউছイ॔ンスधਫ਼の೧におःथরறधऩるঌイওント॔ढ़क़
ントॹーॱの৳ோؚଛਦؚおेल૪৶୭दす؛ C D E にमؚঌイওント॔ढ़क़ントॹー
ॱقढ़ーॻভ৩のॹーॱऽञमਃഡੳॹーॱ॑ك৳ோؚ૪৶ؚऽञमଛਦするすसथ
のシステム॥ンポーॿントऋஅऽोऽす؛

コンプライアンス環境
॥ンউছイ॔ンス୭にमؚঌイ
ওントढ़ーॻॹーॱのセキュリ
ティ॥ンউছイ॔ンス୭のઁ
ऩੌ௶৸৬の೧॑ଡਛするの
P C I セキュリティ੦ق D S S ॑
ऎكのਏ੯のৌधऩる॥ンポー
ॿントुஅऽोるৃ়ऋँॉऽ
す؛ऒोमؚঌイওントढ़ーॻの
॔ढ़क़ントॹーॱのセキュリティ
ध P C I  D S S ਏ੯षのುのञीの
にਏऩ೧の॥ンポーॿ
ントのম৬॑ંすुのदす؛

॥ンউছイ॔ンスの೧॑ೠ৵す
るञीにؚੌ௶म C D E にਂਏऩ
システム॥ンポーॿントؚযؚお
ेलউটセス॑அीऩःेअにす
るਏऋँॉऽす؛ऒのेअऩ॥
ンポーॿントदुؚ॥ンউছイ॔
ンス೧ऊैਗするऒधの༜ਊ
ਙ॑ৰおेलનੳするञीにؚ
ਫ਼೧にஅीるਏऋँるऒध
ऋेऎँॉऽす؛



20 2023 決済システムのセキュリティに関するレポートにおけるインサイト

コントロール環境の持続可能性
ਢ૭ચऩセキュリティおेल॥ンউছイ॔ンスधमؚలਟの৯ఏध৯॑ਛするચ
ৡ॑ऩअऒधऩऎؚਠのॽー६॑ञす॥ントটーঝ୭॑৫するऒधध৶ੰऔ
ोऽす؛

2022ফග P S R のऩ৹ਪટق 8 2ঌー४كにेるधؚਢ૭ચऩ॥ントটーঝ୭॑
खथःるੌ௶मਯਰৣق৺ 4 ऎのੌ௶ऋؚ؛धऩढथःऽすك3٫ P C I セキュリ
ティউটॢছムのਘ২॑ટにする্১॑৶ੰखथःऽच॒؛॥ントটーঝ୭
धセキュリティ॥ントটーঝमؚତचङにଣ઼खथおऎध༄৲するൊऋँॉऽす؛
ঃইज़ーঐンスの૰ଳध॑ষऩॎऩःੌ௶मؚঃইज़ーঐンスの੦ऊैဆखथ
ःるऒधにਞહऊऩःऒधऋेऎँॉऽす؛ऽञؚউটॢছムのঃইज़ーঐンス॑
दऌる੦ृؚউটॢছム௬॑ৰষするञीのટऩ্১ऋऩःৃ়ुँॉऽす؛
ऒのಳีमৢଞؚઃのेअऩ৴のऽखऎऩःટ॑ुञैखऽす؛

• ॥ントটーঝ୭のਢ૭ચਙऋૠऔोथःऩःؚॻキュওント৲औोथःऩःؚ
ऽञमਂदँる؛

• ৯ఏऋؚਢ૭ચऩ॥ントটーঝのৰਙにけथউটॢছム॑ਤखऩः؛
• ચৡのਛ࿃২ऋਂؚऽञम৶ੰऋଌॉऩःؚఒषの൙ऋਂનदँる؛
• رの॥ントটーঝおेल॥ントটーঝシステムのટऋਂؚૠऔोथःऩःؚ
ऽञमॻキュওント৲औोथःऩः؛

• ॥ントটーঝシステムदमऩऎؚرの॥ントটーঝのଵ৶ऋষॎोथおॉؚ॥ント
টーঝシステム્قの॥ントটーঝ৯॑ サポートする関৴する॥ントটーঝのॢ
ঝーউكऋ્औोथःऩः؛

• ॥ントটーঝのঃইज़ーঐンスચৡऋਂનৰदँॉؚऔोथおैङؚਾઔऔोथ
ःऩःقਏऩ૰ଳのಳ؛ك

• ਂ૭ચऩセキュリティ॥ントটーঝのਃચਂ৸ऋেする؛
• ॥ントটーঝの૩にৌするৌૢध୮೮ऋଡୗ৲औोथおैङؚ ટऋਂનৰदँ
る؛

ऒのॽー६にৌૢするञीؚঋছイ॰ンम201 8 ফග P S R ق 4 दَك23ঌー४ع 9  F a c t o r s  
o f  C o n t r o l  E f f e c t i v e n e s s  a n d  S u s t a i n a b i l i t y ॥ントটーঝのৰਙधਢ૭ચਙの9ق ण
のਏਁُ॑كखऽखञ؛ऒのਏऩঔॹঝमؚੌ௶ऋ P C I セキュリティউটॢছム
のਢ૭ચਙधટ॑ਖ਼するञीのଁ়௬ইレームডーॡ॑ి৷するのに૽য়ठ
ऽす؛ऒのইレームডーॡにेॉؚৈ২にଡୗ৲औोؚખ୮૭ચदฮਙのँる্১द
P C I セキュリティউটॢছム৸৬のᆟਡ્॑するऒधऋदऌऽす؛ऽञؚおेल
ਗの॥ントটーঝ୭धؚリスॡ॑ೄするञीにਏऩ॥ントটーঝ॑ଝおेल
૰ଳするञीのਏऩインউॵト॑੭るউটセス॑ઍಔにखऽす؛ৎにੌ௶मؚ॥ン
トটーঝのঃইज़ーঐンスؚॹーॱ৳૧のৰਙؚおेलਢ૭ચਙに୶する৺॑
્おेलଝखؚ॥ントটーঝ୭のਝੑおेलઈ৷に関するঃইज़ーঐンスਏ੯お
ेल੦॑ଝおेल॥ュॽॣーシঙンするਏुँॉऽす؛

管理の持続可能性
すसथのਏऩ॥ントটーঝमؚ
ટदँるऒधにਸइؚ॥ント
টーঝの৯ఏ॑નৰにਛするञ
ीにਢ૭ચदँるਏऋँॉऽ
す؛すसथのਏऩセキュリティ
॥ントটーঝシステムऋؚి৷औ
ोる॥ントটーঝのすसथの৯ఏ
॑শにॎञॉฮखथञचथ
ःるऊ૰ଳखؚᄄ෬にखؚਾ
ઔするऒधऋਏदす؛ऒのेअ
にਏऔोるセキュリティ॥ント
টーঝਙચのレঋঝमؚਏऩଵ
৶システムऋଡਛृਃચலの੦
ऊै෩खऎဆするऒधऩऎ
औोるਏऋँॉऽす؛

セキュリティ॥ントটーঝシステ
ムऋਛदऌるਢ૭ચਙのレঋ
ঝमؚ॥ントটーঝ୭धनのங
২ତ়ਙऋधैोؚଁ়औोथः
るऊにপऌऎൂோखऽす؛खञ
ऋढथؚ॥ントটーঝ୭のਢ
૭ચਙमؚ୭の॥ントটーঝ
のਢ૭ચਙにઉம୶खऽす؛

ਏऩঃইज़ーঐンスधટ॑
するञीにਏधऔोるௌৡ
धৱ౺ق॥ストؚযؚିਔؚৎ
كの॑୯するऒधमؚ॥
ントটーঝのਢ૭ચਙのਏऩ
ఏधऩॉऽす؛ ऽञؚ୭৸
৬にॎञるすसथのਏऩউটセ
ス୩ୠにおःथキকঃシティؚચ
ৡؚৱସؚ॥ॵトওントؚ॥
ュॽॣーシঙンऩनのਏ੯ऋन
ोटけञऔोथःるऊ૰ଳする
ऒधुಳऊचऽच॒2ق 6 ঌー४
َ॥ントটーঝਝੑテンউレート
のਏਙधகُ॑ස؛ك
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1.
2.
3.
4.

持続可能なプログラム設計のためのガイダンス
ಹにؚਢ૭ચਙのਖमؚউটॢছムのرऩమदुञैऔोるऒधऋँॉऽ
す؛ ถにणःथमؚ22ঌー४のَ P C I セキュリティউটॢছムଵ৶のছイইサイॡ
ঝُ॑ओ༮ऎटऔः؛

ਢ૭ચऩ॥ンউছイ॔ンスधॹーॱ৳૧॑ৰਠするにमؚডーॡটーॻのधॱスॡ
のളහऔधःअणのୖ॑ଵ৶खؚாにৌ૪するਏऋँॉऽす؛ডーॡটーॻ
のऋ૪৶ચৡ॑ढञॉؚ॥ンポーॿントのટ関બऋളහૌऍथ৶ੰखଵ৶す
るચৡ॑௭इञॉするधؚਢ૭ચਙにઉம୶खऽす؛

管理可能なコンプライアンスとデータ保護を実現するためのルール︓
• ॥ンポーॿントقੲਾؚシステムؚॱスॡكのऋؚजो॑ॱイムリーに૪৶するञ
ीのয౫ृシステムのリ९ースચৡ॑தइऩःेअにする؛

• ॱスॡのളහऔऋযृシステムのચৡृిਙ॑தइऩःेअにする؛

量的な問題を管理するためのステップとして、よくあるのは以下のような手法です。

業務範囲の縮小
૭ચऩॉਜ೧॑৹ତおेलೠ৵खؚ॥ントটーঝ୭に関৴する
॑చする؛

自動化
テンউレート॑ણ৷खؚঝーॳンधডーॡইটー॑નয়する؛૭ચ
ऩॉऎの॑ঽ৲खؚুにेるোৡ॑ैす؛

集中化
উটॢছムの৯ఏਛに൴するலহのाにॉੌि؛

投資
ਹ৷૭ચऩリ९ース॑ੜृすेقॉऎのয॑౻अऊؚਸ਼ਕにす
る؛ك

ಹにؚളහऔ॑ीएるਖのऺध॒नमؚীෲध॥ュॽॣーシঙンؚजखथଡୗ
৲औोञ্১にेる॑ৢगथੰ決するऒधऋदऌऽす؛जのञीؚ॥ンউছイ॔ン
スউটॢছム॑ଡୗ৲औोञಌଵ৶উটセスにଁ়するऒधमؚਢ૭ચਙ॑ਛす
るदశଞにથஇदす؛
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PCIセキュリティプログラム
管理のライフサイクル
プログラムアーキテクチャ
ৈਙચऩ P C I セキュリティউটॢছム॑ৰਠするにमؚ૭ચऩਤ৲धਙચ॑इञ
উটॢছム॑ਝੑखؚਝੑにेढथਛ॑ઽीるਏऋँॉऽす؛উটॢছム॑नのे
अにଡണするऊऋਏदす؛

すसथのউটॢছムにमؚਏऩਏಞध੦মऩ॥ンポーॿントऋँॉऽす؛উটॢছ
ムのঃইज़ーঐンスऋৣするஉমऩਉにৌ૪するにमؚউটॢছムにऒोैの
ਏऩ॥ンポーॿントऋすसथஅऽोथःるਏऋँॉऽす؛॥ンポーॿントのに
म্ؚऽञम൨্のൂோ関બऋँॉؚউটॢছムのছイইサイॡঝのرऩమ
दඳਡधऩॉऽす؛すसथのউটॢছムにमؚଡ୳మऊैਈીమのവにඹるऽद
のছイইサイॡঝऋँॉऽす؛ছイইサイॡঝमؚউটॢছムのঃইज़ーঐンス॑
खؚਢ૭ચਙ॑औचるञीのਏऩਏಞदす؛

 5 にંすଳಁঔॹঝ॑ઞढथؚউটॢছムણऋनのेअにଡਛऔोるसऌऊؚऽ
ञؚଡ୳ऊैവऽदのডーॡইটーऋनのेअにਤষするऊधःअଳਡ॑ન৳するऒ
धऋदऌऽす؛

プログラムのライフサイクル管理
セキュリティ॥ンউছイ॔ンスউটॢছムमؚઃのेअऩమ॑ଝखञউটॢছムの
ছイইサイॡঝଵ৶॑ষऩःऽす؛

1. 構想化と開始

2. 定義とプランニング

3. 立ち上げと実行

4. パフォーマンスと管理

5. 継続的改善

উটॢছムमजोঽ৬दோखؚৰষするुのदमँॉऽच॒؛উটॢছムमैोる
ुのदँॉؚजのঃইज़ーঐンスमؚউটॢছムऋनのेअにਝੑऔोؚੌ௶のの
ীधनのेअにৼ൩৷するऊのટदす؛खञऋढथؚউটॢছムの॔ーキテॡॳক
ਛするञीにి৷औोञউটॢছムଡ॑ك॥ンポーॿントのଡਛध関બؚৰষದق
ୗध॔উটーॳमؚశଞにਏदす؛નदఢੴのൂோ関બधટ関બऋؚউটॢছム
のટؚৰষ૨ؚਛટ॑決खऽす؛

উটॢছムのছイইサイॡঝमؚউট४ख़ॡトのছイইサイॡঝଵ৶धेऎ๚थःऽす
ऋؚমସऩୀःऋँॉऽす؛উটॢছムधউট४ख़ॡトのୀःमؚউট४ख़ॡトの
ऋউটॢছムेॉुૻຎಢःऒधदす؛
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উটॢছムのਛ॑৯すのदँ
ोयؚছイইサイॡঝଵ৶॑૮ଳ
すसऌदमँॉऽच॒؛ऒोैの
మのःङोऊ॑スキॵউする
धؚਈીにப୶॑ऻすऒध
にऩॉऽす؛

1 プログラムのプランニングと設計 2 プログラムの実行と管理 3 評価と改善

構想化と開始 定義とプランニング プログラムの立ち上げ プログラムの
パフォーマンスと管理

プログラムの効果 プログラムの効率

উটॢছムड़ইィス

উটॢছム೦ฆ
–  ৯
–  ステーॡঝॲー
–  ੯
–  リスॡ

উটॢছムのഅੳ

উটॢছムউছン
–  উটॢছム৯ఏ
–  ਏহඨ
–  ৯
–  ৺হඨ

ਜ೧
–   જॉীけスॣ४ューঝ


リスॡଵ৶

॥ュॽॣーシঙン
উটॢছムधউট४ख़ॡ
トのキॵॡड़ই
ステーॱスध
トছॵキンॢ
ષସ


ঐイঝストーンध৯ఏ
ৰষधਛટঃইज़ーঐンス
–  スঝーউॵト

૰ଳधਾઔ
ଵ৶
–  ೧
–  リ९ース
–  ৺
–  インউॵト؟ৎधௌৡ
–  

উটॢছムのਛટ௬
–   ਛટのષସ

উটॢছムউটセス௬
–  ચৡのਛ࿃২
–  উটセスのਛ࿃২

উট४ख़ॡトのঃইज़ーঐンス௬
–  উট४ख़ॡトのহ௬

উটॢছムਝੑの௬
ಲਢఒ

図 5.PCIセキュリティプログラム管理のライフサイクル

ライフサイクルの主要な3段階
第1段階︓プログラムのプランニングと設計段階
ऒोमউটॢছムのଡ୳ध৫दँॉؚऒोにਢःथの೧॑決ी
るউছンॽンॢણऋষॎोऽす؛

第2段階︓プログラムの実行と管理段階
উটॢছムऋ৫औोるधؚのঃইज़ーঐンス॑ଵ৶おेल॥ント
টーঝするञीのଡୗ৲औोञহଝ済ाのু১ऋਏधऩॉऽす؛
ऒोにमؚ関৴するすसथのউট४ख़ॡトにおけるਜ೧ؚリ९ース
ઍؚजののਏऩ੦の॥ントটーঝऋஅऽोऽす؛

第3段階統合プログラムのパフォーマンス評価と改善段階
উটॢছムのয়ठऑに৫औोؚউটॢছムଵ৶धధষखथৰষख
ऽす؛উটॢছムのટध૨ਙ॑するਏऋँॉऽす؛উটॢছ
ムのਛટのષସ॑レঅューखؚચৡधউটセスのਛ࿃২॑௬खऽ
す؛

উটॢছムおेलউট४ख़ॡトのছイইサイॡঝଵ৶मؚ P C I セキュリティউটॢছム
ଵ৶のଁ়औोञীदँॉؚजअँるसऌदす؛ऒोमؚঃইज़ーঐンスのરोञউ
টॢছム॑ৰਠするञीの९リューシঙンのदす؛উটॢছムのঃইज़ーঐンスؚ
উটॢছムにेढथฐଵ৶औोるউট४ख़ॡトのૐ়৬ؚおेल৸৬ऩਛટध৯ఏ
にけञ৯قスঝーউॵトكのਛ૨मؚছイইサイॡঝమにおけるਝੑधৰষ
のષସにઉமൂோखऽす؛

1.
2.
3.
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1 0 “201 6  P a y m e n t  S e c u r i t y  R e p o r t , ” V e r i z o n ,  201 6 ,  h t t p s : / / w w w . v e r i z o n . c o m / b u s i n e s s / r e s o u r c e s / r e p o r t s / 201 6 - v e r i z o n - p s r - m a i n r e p o r t . p d f

1 1  “201 7  P a y m e n t  S e c u r i t y  R e p o r t , ” V e r i z o n ,  201 7 ,  h t t p s : / / w w w . v e r i z o n . c o m / b u s i n e s s / r e s o u r c e s / r e p o r t s / 201 7 - p a y m e n t - s e c u r i t y - r e p o r t - e n . p d f

セキュリティコントロールの
ライフサイクル
উটॢছムଵ৶のছイইサイॡঝにਸइؚউটॢছムのਝੑにुセキュリティ॥ント
টーঝのছイইサイॡঝ॑ੌािसऌदす؛

ঋছイ॰ンमؚ201 6 ফග P S R 1 ق0 7 ঌー४كदセキュリティ॥ントটーঝのছ
イইサイॡঝইレームডーॡ॑ਁखؚ201 7 ফග 1 1 ق 1 0ঌー४كदಌৗග॑ગ
ਁखؚ201 8 ফගP S R 1ق 7 ঌー४كदইレームডーॡ॑ఁखथःऽす؛

ॹーॱमଞに୦ुのセキュリティにेढथ৳૧औोるਏऋँॉऽす؛セキュリ
ティ॥ントটーঝऋছイইサイॡঝのమदनのेअにଵ৶औोथःるऊにेढ
थؚॹーॱのച່ृཎऩॹーॱ૩॑ਬऌକऒす॥ントটーঝリスॡの૭ચਙ
ऋ決ऽॉऽす؛॥ントটーঝのছイইサイॡঝに関する৶ੰਂଌमؚ॥ントটーঝ
୭のᏰೠにणऩऋるਏधऩॉऽす؛ऒोमؚਈીにセキュリティ૩ृॹー
ॱのጔにणऩऋॉऊबऽच॒؛ॹーॱのጔ / ૩मؚളਯのセキュリティ॥ン
トটーঝऋோखऩःऊؚऽञमଷखञञीにেखऽす؛॥ントটーঝऋଷ
するのमؚਝੑؚઈ৷ؚऽञमওンテॼンスにൠਡऋோするટदす؛ऎのৃ
়ؚऒोमટのऩः॥ントটーঝ୭のટदす؛खञऋढथؚੌ௶मؚ॥ント
টーঝのছイইサイॡঝのమऋؚ੦ೕधऩるউটセスؚઈ৷૨ؚセキュリティ
॥ントটーঝのટにनのेअऩ୶॑ଖइるऊ॑৶ੰするऒधऋਂ૭ಳदす؛

https://www.verizon.com/business/resources/reports/2016-verizon-psr-mainreport.pdf
www.verizon.com/business/resources/reports/2017-payment-security-report-en.pdf
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図6. セキュリティコントロールのライフサイクル（2018年版PSR、17ページ）

セキュリティコントロールのライフサイクル

リスク 目的と意図 要件

1 構想化
構想化︓セキュリティ॥ントটーঝのছイইサイॡঝの
ਸ਼ 1 మदリスॡ॑ೄखञॉؚऽञमਏ੯॑ञすञी
にؚৗखः॥ントটーঝのਏਙؚऽञमใோの॥ント
টーঝのి৷૭ચਙऋੳऔोऽす؛॥ントটーঝのਔ
ध関৴する॥ントটーঝの৯ऋનにऔोؚુથऔ
ोऽす؛

設計プロファイル コントロールシステム コントロールの開発

2 コントロールの設計と構築
設計と構築︓ਸ਼2మदमؚ॥ントটーঝऽञम॥ント
টーঝシステムのਫનऩ৯धਃચのঃছওーॱऋଝ
औोऽす؛ऒोにमؚ॥ントটーঝのൂோ関બध॥ント
টーঝシステムのૄ৲ऋஅऽोऽす؛ ॥ントটーঝਝ
ੑউটই॓イঝテンউレートにणःथम26 ঌー४॑ओ༮
ऎटऔः؛

実装と展開︓ ॥ントটーঝऽञम॥ントটーঝシステム
॑మにৰಎखؚো॑ઁऑथःऌऽす؛োखञ॥
ントটーঝऋਈੂऊै᭷にਃચするऒधमऺध॒नऩ
ःञीؚன৫রおेलன৫にਂऩਡ॑ชਫするञी
の৹ତऋਏにऩる૭ચਙऋৈऎऩॉऽす؛

4 実装と展開

コントロールの実装 段階的展開 完全導入

コントロールのメンテナンス︓ऒの॥ントটーঝシステ
ムのઈ৷दमؚੑؚؚଆؚชਫؚऽञ
मిૢऩ॥ントটーঝওンテॼンスにेढथؚ੦に
ปढञ॥ントটーঝのઈ৷॑खऽす؛॥ントটーঝ
୭の৲にेる୶॑खؚ৲にిૢऔचऽす؛

6 コントロールのメンテナンス

安定した運用 保守基準 環境への影響

運用と監視︓ऒの৬௺ऩ૰ଳदमؚ॥ントটーঝधঃ
ইज़ーঐンスのजोझोの৯ఏऋਛऔोथःるऊनअ
ऊ॑ਖ਼するञीにؚ૾யधঃইज़ーঐンスのॹーॱ॑
শにॎञढथઽૐखؚ৳ோधਾઔ॑ষऩःؚ॥ント
টーঝણ॑૰ଳखऽす؛

5 コントロールの運用と監視

運用の監視 コントロールの目標 パフォーマンスの監視

機能低下と改廃︓॥ントটーঝのથ৷ਙऋৣखथ૽৯
ऋીॎढञৃ়ؚऽञमेॉટऽञम૨ऩ॥ン
トটーঝに઼ऌఌइैोるৃ়にؚઈ৷୭にँる॥ン
トটーঝ॑ઐఌऽञमીവखऽす؛

9 機能低下と改廃

効果の減少 コントロールの終了 コントロールの交換

コントロールの成熟度︓ ਛ࿃మदमؚ॥ントটーঝシ
ステムऋનয়औोؚਃચਏ੯धઈ৷ਏ੯॑ञखؚ༜ਊ
ऩレঋঝのමᒔਙध୮ৡ॑इञৰౚ॑નয়खऽす؛
ಲਢऩఒऋ૭ચऩਝੑधઈ৷॑॥ントটーঝखऽ
す؛

8 コントロールの成熟度

予測可能なパフォーマンス プロセスと能力の成熟度

改善と進展︓॥ントটーঝシステムのਝੑؚଁ়ؚઈ৷
॑ਘ৲するञीにؚ॥ントটーঝにఊਫृଐ॑ਸइऽ
す؛ऒोにेॉؚ॥ントটーঝのઈ৷における૨ਙध
ટؚおेल୭॥ンポーॿントの৴॑ఒख
ऽす؛

7 改善と進展

設計の改善 運用と統合の改善

コントロールのテスト︓ॻキュওント৲औोञ॥ント
টーঝのテスト੦धুದ॑ి৷खथؚ॥ントটーঝऋ
जのৌधऩる॥ントটーঝ୭दのৰのઈ৷にお
ःथؚহଝ済ाのਃચலおेलઈ৷ல॑नのங
২ञखथःるऊ॑௬ؚテストટ॑ॻキュওント৲
खऽす؛

コントロールのテスト基準 運用への影響 テスト結果

3 コントロールのテスト
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コントロールの設計テンプレートの必要性と価値
テンউレートमؚ॥ントটーঝシステム॑ਘ৲するदপःに૽য়ठऽす؛॥ントটー
ঝのোؚઈ৷ؚওンテॼンスऋઍಔにऩॉؚऒोैのदの්ਙधฮਙऋৈऽ
ॉऽす؛ऽञؚ॥ントটーঝのਝੑध॥ントটーঝのઈ৷に関するਖ॑ଫにཔす
るअइदु૽য়ठऽす؛औैにमؚ॥ントটーঝの୭におःथؚৰਙृચৡ॑ਘ৲
するにु๏ৡ॑มखؚ॥ントটーঝの৯ृਃચؚઈ৷のহඨ॑པするअ
इदਘऎीैोるଳਡुऔोऽす؛

੦মऩレঋঝदमؚৢଞؚ P C I  D S S の॥ントটーঝউটই॓イঝॻキュওントにमؚ
ਰৣのඨ৯ऋ੶ൗऔोथःऽす؛

コントロールの目的

ి৷औोる॥ントটーঝृ॥ントটーঝシステムの৯॑੶खऽす؛

コントロールの責任者
૿ਊृிભ॑સॉਊथऽす؛

コントロール機能

ଵ৶ؚুਢऌؚテॡॽढ़ঝऩनのेअऩؚ॥ントটーঝਃચのઍ॑੶खऽす؛

コントロールのタイプ

ଆؚਫ਼ੴؚহৌૢؚંऩनのेअऩؚి৷औोる॥ントটーঝのॱイউ॑੶खऽす؛

アーキテクチャ

システム௧৷ؚુৢؚঁイঈリॵॻऩनのेअऩؚ॥ントটーঝ॔ーキテॡॳকのரథ॑ଝखऽす؛

コントロールするリスク

॥ントটーঝधリスॡのঐトリॵॡスृঐॵআンॢ॑ઞ৷するऩनؚ॥ントটーঝद೪するऩリスॡ॑੶खऽす؛

コントロールのテスト

॥ントটーঝのテストのুದ॑੶ऽञमසखऽす؛

実装

ৰಎの೧ؚ॥ントটーঝؚুದのৰಎؚൂோ関બにणःथૠखऽす؛

運用

॥ントটーঝのઈ৷ல॑ॻキュওント৲खؚউটセスの೧ؚઈ৷のൂோ関બؚサポートউটセスؚ॥ントটーঝのサポートਏ
੯ؚঘー२ؚシステムؚউটセスؚサーॻঃーティに॥ンポーॿントऋଖइる୶॑ଝखऽす؛

メンテナンス

॥ントটーঝにおけるওンテॼンスのலؚ೧ؚওンテॼンスのউটセス॑ଝखऽす؛

パフォーマンスメトリック

ਏঃইज़ーঐンスఏقK P I ऩनのؚPك C I  D S S のఏの༮॑खऽす؛ऒोैमؚ॥ントটーঝのঃইज़ーঐンスの௬に
ઞ৷दऌऽす؛

ガバナンス

関৴ਙのँるポリシーؚ੦ؚইレームডーॡؚૠにणःथ੶खऽす؛

॥ントটーঝউটই॓イঝのॻキュওント৲のถにणःथमؚ201 8 ফග P S R の 1 2ঌー४おेल 2022ফග P S R の 6 0 
ঌー४॑ओ༮ऎटऔः؛

図 7
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効率性と実効性
ऎのੌ௶दमؚ P C I セキュリティউটॢছムଵ৶の॔উটーॳにおःथ૨ਙऋૌ২
にଳऔोथःऽす؛ऒअखञ॔উটーॳदमؚ P C I セキュリティਏ੯のৰಎ૾ଙ॑ਈ
ಢৎदखؚတཫするൊऋँॉऽす؛ऒのञीَؚॳख़ॵॡॵॡスُऩ॔উ
টーॳにऩॉऋठदؚઌにৰਙのँる॥ントটーঝ୭॑ଡണदऌऩःৃ়ऋँॉऽ
す؛

PCIセキュリティのアプローチでは、効率性と実効性を区別することが重要です。
• 効率性
ৎؚௌৡؚリ९ースの૮ྤऋਈुऩःਈి৲औोञ্১द્のॱスॡ॑ৰষす
るऒध

• 実効性
ৎのশऔにऊऊॎैङؚਏऩટ॑੭るञीにిજऩॱスॡ॑ৰষखؚऎの
க॑ऽञमરोञਛટ॑ँऑるؚेॉଐःટ॑েाলすચৡ

णऽॉؚৰਙधमਫखःலহ॑するऒधदँॉؚ૨ਙधमலহ॑ਫखऎຄষするऒ
धदす؛ःङोのৃ়ुؚਫखःਛટधम୦ऊؚनのेअऩலহ॑すसऌऊ॑ଝदऌ
るधःअऋਏにऩॉऽす؛

जखथؚनठैऊ্टけधःअॎけदुँॉऽच॒؛ऽङৰਙऋँるऒध॑ੱऋけ
るसऌदすऋؚৎृリ९ース॑नोटけ૨ଐऎઞढथःるऊにणःथुੱにीる
ਏऋँॉऽす؛ୀढञலহ॑૨にऒऩすのमৎの૮ྤदँॉؚਫखःலহ॑
૨にऒऩすऒधऋਛのᑽदす؛

効率的なチームを作るには︖
• ਈ৵のৎधௌৡदਈপの॔क़トউॵト॑ਬऌলすऒधにૐরする؛
• のତढञউটセス॑৷ःる؛
• ঝーঝ॑ଝखؚजोにజअ؛
• ఏ৲धঽ৲॑ਭけোोる؛

૨ਙमৈऎधुৰਙのऩःॳームमؚのడஹधॳख़ॵॡॵॡスのॳख़ॵॡに
ৎ॑ऊけすऍथःるのऊुखोऽच॒ి؛જऩউট४ख़ॡトにરದਜ਼॑णけङにؚ
ऒのेअऩऒध॑खथःる૭ચਙऋँॉऽす؛ॳームमؚ୦॑すसऌऊ્॑するقਫ
खः৯ఏध৯॑નয়するكਏऋँॉऽす؛जのदؚலহ॑ेॉ૨にਤीるञ
ीにؚউটセス॑ਈి৲するञीのৱ॑ষअसऌदす؛૨ਙのमؚ॔क़トউॵ
トのスআーॻध॑ੜਸऔचऽす؛खऊखؚजोदुଐःટにऩैऩःऒधऋँॉऽ
す؛૨ଳमؚਛすसऌ৯ఏऊै৯॑जैすऒधにुऩॉऊबऽच॒ੌ؛௶のセ
キュリティおेल॥ンউছイ॔ンスの৯ఏ॑ਛするञीのुのदऩःमؚৰに
मਏऩुのदऩःऒधにିਔखथऎटऔः؛

データセキュリティの
7原則
ॹーॱセキュリティのਉಋ॑৶ੰ
するऒधのகमੑॉੴोऽच
ਛするP؛॒ C I セキュリティউট
ॢছム॑ਝੑおेलଵ৶するञी
の੦মਉಋधखथਰৣのुのऋ
ऑैोऽす؛

• ਛमઈदमऩऎؚਝੑにेढ
थਛऔोる؛

• नの॥ントটーঝुؚञटோ
するटけदऩऎؚથदऩけो
यऩैऩः؛

• ॥ントটーঝにमൂோ関બऋँ
ॉؚஆदमऩऎ॥ントটーঝ
システムधधुにਃચする؛

• ॥ントটーঝऋਢ૭ચदँる
ञीにमؚजの॥ントটーঝ୭
ुਢ૭ચदऩけोयऩैऩ
ः؛

• ઈ৷のঃইज़ーঐンスఏ॑
खؚਾઔするऒध؛

• すसथの॥॔উটセスのイン
উॵトؚ॔ॡティঅティؚ॔क़
トউॵトमؚঃইज़ーঐンスの
ৣ॑ॱイムリーにਫ਼লؚଆ
ૃؚఊਫदऌるेअؚฮਙऋ
ँॉؚ૭ચऩुのदऩけो
यऩैऩः؛

• ిજऩউটセスधચৡのਛ࿃に
けथؚಲਢऩఒऋऩऔो
るਏऋँる؛

ऒोैの੦মਉಋ॑おौजऊにख
थमऩॉऽच॒؛

ল๕2020؟ফග P S R ؚ 1 4 ঌー४
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バランスをとる—効率
良く実効性を高める
ृるसऌऒधऋःੌ௶मؚেਓ
ਙ॑ৈीるऒधのக॑৶ੰखथ
ःऽす؛セキュリティॳームध॥
ンউছイ॔ンスॳームमؚेॉ
૨दँるऒधにीؚرの T o  
D o リストのඨ৯॑दऌるटけऎ
ॳख़ॵॡखؚಢৎにेॉऎの
ऒध॑૪৶खञःधઅइथःऽす
ऋؚ৯ఏのਛに൴する॑
રするقすऩॎठؚ૨ਙेॉ
ुৰਙ॑રするكਏऋँॉ
ऽす؛

すसथのP C I セキュリティউটॢছ
ムमؚ૨ਙेॉुৰਙ॑ર
するेअにਝੑするਏऋँॉऽ
す؛

ਈીにؚॳームम૨ଐऎટ
॑ৈीるेअにৡするਏऋँ
ॉऽす؛ऒोमؚਫखःऒध॑ి
જにৰষखؚ૨ਙधৰਙのং
ছンス॑ਫखऎ৳णऒध॑ਔख
ऽす؛

実効性のあるチームを作るには
• ਫखःऒध॑ਫखः্১दষअऒधにૐরする؛
• ਛટଝ॑ฮऎ؛
• ৸৬൸にૐরする؛
• ਏにૢगथરದਜ਼॑इる؛

ৰਙऋँるधमؚਈଐのਛટऋऩ৯ఏदँるऒध॑৶ੰするऒधदす؛जのञी
にमؚ॑ৄ௭खथؚਈଐのટ॑੭るञीにनऒにリ९ース॑োすसऌऊ॑ਖ਼す
るਏऋँॉऽす؛ৰਙのँるॳームमؚजの୶ৡऋਈপधऩるৃਚにৎधग़ॿ
ঝॠー॑ৱखऽす 1 ৰਙ॑औचるऒधदؚ৯ఏधするટのਛुਸசखऽ؛2
す؛खऊखؚেਓউটセスの૨ऋःधؚਛச২ऋऎऩる૭ચਙऋँॉऽす؛
ୀढञ্にசऎਤाञःのऊؚजोधुਫखः৯にऊढथॅढऎॉਤाञःの
ऊؚਫ਼ୈऋਏदす؛

戦略的データセキュリティ管理における7つのトラップ
ॹーॱセキュリティにਢ૭ચਙधৰਙऋಳけるのमؚঅ४ॿスؚਅറؚઈ৷॔ーキ
テॡॳকのਝੑधৰষऋਂેীदँるऒधऋऩਉदすق؛ऒोैのトছॵউのถ
にणःथमؚ2020ফග P S R の 1 2ঌー४ध22ع 6 1 ঌー४॑සك؛ऒोैの૩にৌ૪
するऒधमؚਘৡऩ॥ンউছイ॔ンスঈリॵ४॑ଡണするटけदऩऎؚਏにૢगथి
ૢदऌるউটॢছム॑ଡണするऒधにऩॉऽす؛

トラップ1 リーダーシップに欠ける

トラップ2 戦略的支援を確保できない

トラップ3 リソーシング能力の欠如

トラップ4 健全な戦略設計ができない

トラップ5 戦略の実行力に欠ける

トラップ6 能力とプロセスの成熟度が低く、継続的な改善ができない

トラップ7 コミュニケーションと企業文化に制約がある

https://www.betterup.com/blog/efficiency-vs-effectiveness
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ਰदؚਤのঌイওントセキュリティউটॢছムのਝੑに関खथලၷにऽधीञレ
ポート॑ીॎॉऽす؛ਤのセキュリティউটॢছムの௬にणःथถखऎमؚV e r i zo n  
P a y m e n t  S e c u r i t y  P r a c t i c e ق p a y m e n t s e c u r i t y @ v e r i z o n . c o m ऽदおਖः়ॎचऎटऔك
ः؛

Verizon Cyber Security Consultingについて
মછम਼ؚੀ30ढ़বに 6 00যਰの॥ンサঝॱント॑ཕखؚ P C I ق P a y m e n t  C a r d  
I n d u s t r y のীदॢটーংঝリーॲーदँるك V e r i z o n  C y b e r  S e c u r i t y  C o n s u l t i n g ऋਛ
खञुのदす؛ঋছイ॰ンमؚPCI Qualified Security Assessorदଡਛऔोるਈপૠெの
ॳーム॑થखथःऽす؛

2002ফऊैサーঅスの॑৫ख਼ؚੀदਈुশःഄఴ॑ण P C I サーঅスউটং
イॲーदす؛ঋছイ॰ンの決済セキュリティサーঅスमؚ P C I おेल S W I F T の॥ンサঝ
ティンॢؚ௬ؚউটॢছムਛ࿃২ఒサーঅス॑खथःऽす؛ঋছイ॰ンमؚサ
イংーセキュリティ॥ンサঝティンॢのポートইज़リड़৸৬दؚి৷औोるૠृ੦
にનৰにುखऩऋैؚおऋサイংーะ๏્ؚ॑৳૧ؚਫ਼ੴؚৌૢؚ୮दऌる
ेअサーঅス॑खथःऽす؛

決済システムのセキュリティに関するレポート（PRS）
すसथのP S R ॑h t t p s: / / w w w . ve r i zo n . co m / p a ym e n t se cu r i t yr e p o r t ऊैओ༮ःञटけऽす؛
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