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サイバーะ๏ऋੜপするরؚ੫঵म
नのेअपレジリエンスをৈめるऒ
धऋदऌるदखॆअऊ?
サイバーะ๏のレঋঝध࿼ฺऔऋ঱ಊखਢऐथःるরؚ੫঵मनのेअपखथ৳૧औोた
૾ଙを೐੅दऌるのदखॆअऊ? ੎ਏऩのमؚेॉ৸৬的ऩଳਡを੅णऒधदす؛

ॸॡঀロジーऋਤనखؚँैॅる঵ரの੫঵ऋेॉഡமपणऩऋるेअपऩるपणोथؚ
サイバーะ๏のリスॡु৊ৎपੜপखथःऽす؛サイバーవொ঻म঩ر࿼ฺऔをੜखथउ
ॉؚ੫঵ऋॹジॱঝॶーঝृプロ७スषのൂோ২をৈめؚॡছक़ॻप৳ோऔोؚુથऔो
るॹーॱの୤ऋੜइるपणोथవொৌ଴୩ୠुఁপखथःऽす؛

੫঵ऋঽैをஹるためपमؚ੫঵の્৒のॽー६धহ঵୭୆पउऐるૠ਑ਏ੯を௥たす強
ৡऩサイバー७य़গリॸॕプロॢছ঒ऋ૑ਏदす؛
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サイバー脅威は増加しています
ঋছイ॰ンঅジॿスのَ2024ফ২ॹーॱ๫
ጔ/෶૩৹ਪਾઔછقDBIR)1ُदमؚਰৣを
ীෲखथःऽす؛

30,458੯
ৰ੠のイン३ॹンॺの੯ਯ

10,626੯

94ऊব
ॹーॱ๫ጔ/෶૩ऋનੳऔोた੯ਯ

଺૩ऋનੳऔोたবのਯ

1&2. 2024ফ২ॹーॱ๫ጔ/෶૩৹ਪਾઔછ(n.d.).Verizon Business. https://www.verizon.com/business/en-gb/resources/reports/dbir/

増大する脅威の管理
DBIRदमؚᒤൠਙをப৷खたవொऋপ்पੜਸख
थःるऒधऋંऔोथःऽす؛৐ফेॉ180%ੜ
ਸखؚऒोैのవொの਌ऩ෶ো৽ଡ଼मWebアプリ
ॣー३ঙンदखた؛

వொの৺ 3ীの 1मছンサ঒क़ख़アपঢ়৴ख
थउॉؚ଺૩પऋऊऩॉৈપपऩる૭ચਙऋ
ँるためؚ੫঵の 9 2٫ऋൂேधखथপऌऩ
ೃ୛を್ःथःऽす؛F B Iのインॱーॿॵॺ
ಬ౗ౙੲ७ンॱーقIC3كのছンサ঒क़ख़アౙੲ
ॹーॱपेるधَؚছンサ঒क़ख़アُधजの౎の
َะ಴ُपेる๫ጔ/෶૩のੌा়ॎचपঢ়৴する
௤ଷのরఙகम46,000ॻঝ95ق%のॣースद3ॻঝ
ऊै1,141,467ॻঝの෇೧كदす2؛
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3.ANSSI.(2022).PANORAMA DE LA CYBERMENACE 2022.In ANSSI. https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf 

खऊखؚ੫঵ऋೃ୛すसऌमะ๏のਯटऐदम
ँॉऽच॒؛サイバーవொ঻मચৡをৈめथउ
ॉؚవொを༛ૃखथॹーॱ௤ଷをଆएਈৗのॸॡ
ঀロジーृؚ੫঵のਔ௙を਱঱औचるためのૠ਑
を఍୊するためपؚेॉຸಫऔोたవொを৫৅ख
थःऽす؛ইছンスのবੇੲਾ३スॸ঒७य़গ
リॸॕૂقANSSIكऋ৅਀खたَPanorama of 
Cyberthreats 2022قサイバーะ๏໪௴2022ُك
दमَؚபਔのँるవொ঻मؚসබ৯的ؚスঃイ
ણ৿ؚਂ਍৒化を௕るચৡをಲਢ的प਱঱औचथ
ःऽす؛ऒのચৡ਱঱म્ؚपؚ଺૩঻のॿॵॺ
ডーॡषのඦ੎ऊणెਢ的ऩアॡ७スを੭ेअध
するవொ঻पेるవொৌ଴৭උपႀ෩प਀ोथः
ऽす3ُध੐తखथःऽす؛

脆弱性の増大
ॸॡঀロジーؚॿॵॺডーॡਃચؚ঵ਜຯষのਤ
నपेॉؚ੫঵मサイバーవொ঻ऋப৷दऌるᒤ
ൠਙのੜপをੳ௙する૑ਏऋँॉऽすَ؛અൟす
सऌ੎ਏऩਏಞमؚリঔーॺডーॡのയਤधੌ௶
のঁイঈリॵॻ化दँॉؚऒोपेढथੲਾ३ス
ॸ঒७य़গリॸॕの୆ੀऋગ৒ଝऔोたのदすُ
धؚঋছイ॰ンঅジॿスؚSecurity Consulting 
Serv icesア९३エイॺॹॕレॡॱーのSteven 
Geversम੐తखऽす؛
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Steven Gevers
ঋছイ॰ンঅジॿスؚSecurity Consulting Services
ア९३エイॺॹॕレॡॱー

ੌ௶のनの৖ীऋਈপのリス
ॡपऔैऔोथःるऊを包括
的पཔ඼खؚ७य़গリॸॕ੒
઴をਈुリスॡのৈः৖ীप
਺োするऒधऋ੎ਏदす؛
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DBIRदହ৥औोथःるेअपؚᒤൠਙपेる๫ጔ/
෶૩म3೅पੜਸखथउॉؚजの਌ऩਏ౤म८ロॹ
イవொの୶஭दす؛खたऋढथؚ੫঵म੦ম的ऩ
७य़গリॸॕঁイジーンقୋেଵ৶كをଞप೐੅
するऒधऋਂ૭ಳदす؛ऽたؚ८ロॺছスॺृ੗
ಽଆ౪ऩनの໪୛ऋःऊप੎ਏदँるऊुંखथ
ःऽす؛

జ঵৩ऋঽैਖ਻をੰৠखेअधするৃ়पु
ਖ਻ऋ৅েする૭ચਙऋँॉऽす؛ਠ૔のజ঵
৩मؚ஍૨のଐःॹジॱঝਹ৷の঵ਜपຯोथः
ऽす؛ਖ਻のੰৠੁをすएपৄणऐるऒधऋदऌ
ऩःৃ়ؚਔ௕चङप७य़গリॸॕএリ३ーपୀ
ખखؚಅ૭ँるःम৳૧औोथःऩःアプリॣー
३ঙンؚ९ইॺक़ख़アؚऽたमঁーॻक़ख़アをઞ
৷するාೆपฌैोる૭ચਙऋँॉऽす؛Harvard 
Business Reviewの৹ਪपेるधؚ৚௦঻の67%ऋ
૘ऩऎधु1৚मサイバー७य़গリॸॕএリ३ーを
౥৸पमᏍஹखथःऩःহৰऋ৥ैऊपऩढथः
ऽす4 ؛ऒのःॎॅる|३কॻーIT|पेढथऔैऩ
るᒤൠਙऋেगؚవொ঻पৗたऩ෶ো૭ચऩ৽ଡ଼
をଖइるऒधपऩढथखऽःऽす؛

4.Verizon.(2023).2023 Mobile Security Index whitepaper. https://www.verizon.com/business/resources/T19d/reports/mobile-security-index-report.pdf
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Stephen Young
ঋছイ॰ンঅジॿスؚCyber Defense Consulting Services 
ॹॕレॡॱー

すसथをੰৠする९リগー
३ঙンमோ૔खऽच॒؛खた
ऋढथؚ७य़গリॸॕのレジ
リエンスの強化मؚ८ロॺছ
スॺधSASEटऐपधनऽै
ङؚऔैपजの੔を৯੐す૑
ਏऋँॉऽす؛

最適なセキュリティ対策を見つける
ऒのेअऩサイバーะ๏のੜਸपઉએखथؚ੗ऎ
の੫঵ऋ८ロॺছスॺउेल SASE९リগー३ঙン
を଑োखथःऽす؛ऒोमॿॵॺডーॡ७य़গリ
ॸॕを強化するのपमశଞप஍ટ的दすऋؚ௢௴
的प৸৬ऋनのेअप৴௚खथ৿੿するऊをનੳ
するऒधु੎ਏदす؛

َঅジॿスঘॽॵॺओधपஆঽのঅジॿスアプリ
ॣー३ঙンऋँॉؚஆঽのプロ७スधॽー६ऋँ
ॉऽすُधؚঋছイ॰ンঅジॿスؚCyber Defense 
Consulting ServicesॹॕレॡॱーのStephen Young
म੐తखऽすَ؛७य़গリॸॕपम੗஘ऩଂએऋ
ँॉؚऔऽकऽऩரథのవொपৌ૪する୭୆प୶
஭をଖइऽす؛すसथをੰৠする९リগー३ঙン
मோ૔खऽच॒؛खたऋढथؚ७य़গリॸॕのレ
ジリエンスの強化मؚ८ロॺছスॺधSASEटऐप
धनऽैङؚऔैपजの੔を৯੐す૑ਏऋँॉऽ
すُ
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Stephen Young
ঋছイ॰ンঅジॿスؚCyber Defense Consulting Services
ॹॕレॡॱー

੦মਉಋमؚ஍ટ的ऩ७य़গ
リॸॕএリ३ーのঢ়৴ਙをଡ
ണするऒधदす؛
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基本を大切にする
ৃ়पेढथमؚ੫঵म७य़গリॸॕ঱のপऌऩ
ะ๏पି৯खすऍथؚঽ঺の୭୆पउऐる३ンプ
ঝद੦ম的ऩਏಞをৄૌओखथखऽअऒधऋँॉ
ऽす૾َ؛யऋളහपऩोयऩるऺनؚะ๏のপ
ऌऔऋੜखؚ੫঵म੦ম的ऩऒधをउौजऊपす
るൊ਱ऋँॉऽすُधYoungम੉ःऽす؛

੫঵मインইছ৸৬の७य़গリॸॕを்ઁऎৄઉ
खؚপऌऩਖ਻पৌするੰৠੁをৄणऐる૑ਏऋ
ँॉऽすऋؚ३スॸ঒のಌৗृই॓イアक़ज़ーঝ
のਫखःਝ৒ऩनؚ੦ম的ऩ७य़গリॸॕুದを
उौजऊपखऩःऒधऋ੎ਏदす؛ऒोैの੦ম
をᏍஹするऒधदؚITチー঒म৵औऩ७य़গリॸॕ
ะ๏の෶োをଆएटऐदऩऎؚਂ૑ਏऩ७य़গリ
ॸॕॶーঝप૮ྤऩउসをઞअऒधु৚ೂदऌऽ
す؛

फ़イॻ
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より包括的なアプローチを採用
੗ऎの੫঵मؚളਯのレイখーを୯ਸखथ७य़গ
リॸॕを強化खたःधःअාೆपฌैोऽす؛ख
ऊखؚऒोमৰ੠पमಗ஍ટधऩॉؚളහऔध॥
スॺऋऔैपੜপする૭ચਙऋँॉऽす؛৻ॎॉ
पؚ৸৬をৄथؚ୦ऋؚनऒपؚनのेअऩ৶૓
द૑ਏऩのऊを௬੼するऒधをउ൭めखऽす؛ज
のためؚঋছイ॰ンमؚੌ௶のઈ৷エ॥३スॸ঒
ऊै଻رのঘー२のॽー६पඹるऽदؚঅジॿス
を஥ऎ৶ੰखた঱दؚेॉ包括的ऩアプローチを
఼৷खऽす؛

ऒोをৰਠするためपؚঋছイ॰ンम৪ববয়ఏ
૆ૼ୒ଢ଼஢ਚقNISTكの5णの਌ਏऩກप੦तऎ७
य़গリॸॕইレー঒ডーॡप૆ುखथःऽす5؛

ঋছイ॰ンमؚ੫঵の્৒のॽー६を৶ੰするた
めपถ಍ऩ७य़গリॸॕ௬੼をৰ઱खた঱दؚज
ोैのॽー६を௥たすढ़スॱঐイ६औोた७य़গ
リॸॕৌੁの଑োをサএーॺखऽす؛

5.National Institute of Standards and Technology.(2024).The NIST Cybersecurity Framework (CSF) 2.0.In NIST CSWP 29[Report]. https://nvlpubs.nist.gov/nistpubs/CSWP/
NIST.CSWP.29.pdf 
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َেਛAIのेअऩॸॡঀロジーをؚੴ的ଃਓਥの
リスॡधखथਹ৷ਂ૭पする૑ਏऋँるधઅइる
੫঵ुँोयؚ॥ーチンॢऋ૑ਏऩঅジॿスイ
ॿーঈছーटधઅइる੫঵ुँॉऽす؛ঋছイ॰
ンमؚঅジॿスॽー६を୛୍प઼ऌऩऋैؚਈপ
のะ๏पඳਡをਊथؚउ௢஘の७य़গリॸॕਛ࿃
২の਱঱をサএーॺखऽす؛੫঵のৱਓを৳૧す
るためपളਯの७य़গリॸॕৌੁをણ৷する੗ಽ
ଆ౪を఼৷するऒधऋؚजのჶधऩॉऽす؛੫঵
मؚँるレঋঝदฑໞਙをન৳खऩऋैؚશのレ
ঋঝदの਑౪पेढथリスॡをಅઍ෇೧৔प೪इ
るऒधऋदऌऽすँ؛るレイখーऋ෶૩औोたৃ
়ؚશのレイখーऋవொを୫ःૃめたॉؚजの୶
஭をೄ੖खたॉするऒधऋ૭ચपऩるのदすُ

Steven Gevers
ঋছイ॰ンঅジॿスؚSecurity Consulting Services
ア९३エイॺॹॕレॡॱー

੫঵पमजोझोஆঽのધ化
धリスॡಅઍ২ऋँॉ जؚの੥
ટ ७ؚय़গリॸॕपৌするアプ
ローチु౮ऩढथऌऽす؛

फ़イॻ
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ঋছイ॰ンऋؚउ௢஘のঅジॿスपిखた
包括的ऩ७य़গリॸॕ९リগー३ঙンदؚन
のेअपサイバーะ๏のೄ੖をサএーॺす
るのऊؚVerizon.com/business/ja-gbदओન
ੳऎटऔः؛ঋছイ॰ンの७य़গリॸॕउे
लSASE९リগー३ঙンのถ಍ੲਾの਄੭प
मؚऒठैऊैওーঝをओఃஈऎटऔः؛

फ़イॻ

ऒのアプローチमؚਈु強ಕऩITଆ౪をଡണする
のप૽য়णटऐदऩऎؚ੫঵ऋेॉ஍ટ的प॥ス
ॺをଵ৶खؚॽー६प়ढた९リগー३ঙンप਺
ৱखؚ੒઴をेॉཛྷऎଵ৶するऒधु૭ચपखऽ
すَ؛অジॿスॽー६をॢローバঝऩଳਡदधै
इؚड़ーॲーওイॻの९リগー३ঙンをଡണする
ऒधदؚᅵশऩ७य़গリॸॕ९リগー३ঙンのੜ
༢を৚ೂदऌऽす؛णऽॉ়৶化पेる॥スॺଵ
৶の੝ఒदすُधYoungम੐తखऽす؛

७य़গリॸॕपৌするऒのेअऩ包括的ऩアプ
ローチपेॉؚ੫঵मঽ঺のॽー६ध੒઴पৄ
়ढたిજऩ७य़গリॸॕをৰਠするऒधऋदऌ
るのदす؛जखथؚサイバーవொ঻をఞचહऐऩ
ःためのインইছをତइるऒधऋदऌऽす؛

Verizon.com/business/en-gb
https://www.verizon.com/business/en-gb/contact-us/
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